Ochrona ludnosci i obrona cywilna wobec wspoétczesnych zagrozen

niemilitarnych i militarnych.

Kod przedmiotu:

1. Informacje o przedmiocie

A. Podstawowe

dane

Pozycja planu: D3.01

Nazwa przedmiotu

Ochrona ludno$ci i obrona cywilna wobec
wspolczesnych zagrozen niemilitarnych 1
militarnych.

Kierunek studiow

Bezpieczenstwo Narodowe

Poziom studiow II stopnia
Profil studiow praktyczny
Forma studiow stacjonarne

Specjalnos¢ Zarzadzanie systemami reagowania kryzysowego
Liczba punktow ECTS 4

Przedmioty wprowadzajace Brak

Wymagania wstepne Brak

Forma zaliczenia Egzamin

B. Semestralny/tygedntewy rozktad zaje¢ wedlug planu studiow

Cwiczenia | Cwiczenia | Cwiczenia . c
Konsul- R Semi- Liczba
Semestr | Wyklady . audyto- laborato- projek- . 2
tacje 3 3 naria punktow
ryjne ryjne towe
W) W) © @) (P) S ECTS
I 10 - 14 - - - 4
2. Efekty uczenia si¢ (wg KRK)
Odniesienie do | Odniesienie
. . . kierunkowych | do efektow
Lp. | Opis efektow uczenia si¢ efektéw T e L
uczenia si¢ obszaru
WIEDZA
Zna i rozumie metody i narzgdzia opisu, pozyskiwania
W1 | danych oraz rozwigzywania ztozonych problemow z K W05 P7S WG
obszaru ochrony ludnosci i obrony cywilnej
UMIEJETNOSCI
Potrafi odpowiednio dobiera¢ zrodha i pochodzgce z nich
Ul informacje QOtypzqce szczego}me ochrony ludnosgl i K_U02 P7S UW
obrony cywilnej, dokonywac ich oceny, krytycznej
analizy, syntezy, tworczej interpretacji i prezentacji
Potrafi dobierac i stosowac wlasciwe metody i
U2 | narzedzia, w tym techniki informacyjno- K U003 P7S UW
komunikacyjne, dostrzegajac ich rolg w rozwoju




organizacji i struktur z obszaru ochrony ludnosci i
obrony cywilnej
KOMPETENCJE SPOLECZNE

Jest gotow do krytycznej oceny posiadanej wiedzy
i odbieranych tresci, a takze krytycznej oceny zespotow
1 organizacji w ktorych uczestniczy, szczegolnie
w zakresie ochrony ludnosci i obrony cywilnej

K1 K KOl P7S KK

3. Metody dydaktyczne
Wyktad konwencjonalny, wyktad problemowy, ¢wiczenia w wykorzystaniem wiedzy z
wyktadu.

4. Metody i techniki wykorzystywane ksztalcenia na odleglos$¢
Metody aktywizujace studentéw: wyktad konwencjonalny, wyktad problemowy, wy-
ktad konwersatoryjny, prezentacja multimedialna, dyskusja dydaktyczna, demonstracja.

5. Warunki zaliczenia przedmiotu

Forma zaliczenia: egzamin. Warunkiem zaliczenia jest zaliczenie egzaminu w formie testu
sktadajacego si¢ z 10 pytan wielokrotnego wyboru. Kazde pytanie jest o zblizonym stopniu
skomplikowania 1 ma warto$¢ 1 punktu. Kryteria ocen — uzyska¢: 10 punktow — ocena bardzo
dobra (5,0); 9 punktéw — ocena dobry plus (4,5); 8 punktow — ocena dobry (4,0); 7 punktow —
ocena dostateczna plus (3,5); 6 punktow — ocena dostateczna (3,0); ponizej 6 punktdw — ocena
niedostateczna (2,0).

Zaliczenie ¢wiczen na podstawie wystgpienia, opisanego na pierwszych zajeciach, wedlug
ustalen prowadzacego zajecia. Dodatkowe znaczenie ma czynny udziat w zajeciach.

6. Warunki zaliczenia przedmiotu z wykorzystaniem metod i technik ksztalcenia na
odleglosé

Zaliczenie koncowe wylacznie w formie stacjonarnej. Dodatkowe znaczenie maja wobec niego
aktywnos¢ 1 obecnos¢ on-line.

7. Cel przedmiotu
Celem przedmiotu jest zapoznanie z podstawowymi informacjami na temat zasad funkcjono-

wania ochrony ludnosci i obrony cywilne;.

8. Tresci ksztalcenia

—

Przedstawienie tematyki zaje¢ 1 form zaliczenia.

Wspotczesne zagrozenia militarne i niemilitarne.

Podstawy prawne organizacji i funkcjonowania system ochrony
ludnosci i obrony cywilne;.

Zadania ochrony ludnosci 1 obrony cywilnej.

Organy ochrony ludnosci i Rzadowy Zespot Ochrony Ludnosci.
Podmioty ochrony ludnosci.

Zasady ochrony ludnosci.

Planowanie w ochronie ludnosci i obronie cywilne;.

Wykrywanie zagrozen, powiadamianie, ostrzeganie i alarmowanie
o zagrozeniach.

10. Obiekty zbiorowej ochrony.

el N

Wyklady

A




Cwiczenia

[\ I

Zapoznanie z wymaganiami dotyczacymi ¢wiczen.

. Organizacja punktow czasowego pobytu ewakuowanej ludnosci.

3. Organizacja zywienia w punktach czasowego pobytu ewakuowanej lud-
nosci.

4. Przystosowanie obiektow na potrzeby ochrony ludnosci.

5. Opracowanie planu ewakuacji ludnosci.

6. Zarzadzanie i prowadzenie ewakuacji ludnos$ci, zwierzat i mienia z te-
renu objetego powodzia.

7. Organizacja ochrony dobr kultury.

8. Opracowanie planu ochrony dobr kultury.

9. Metody weryfikacji efektow

Zalllliceze- Aktyw-
Efekt Egzamin | Zalicze- nos¢
. . . Kolo- . Sprawoz- | praktycz
uczenia pisemny nie . Projekt . podczas
. . . kwium danie ne przy .-
sie FastayE pisemne zajec/
kompute- .
dyskusja
rach
Wl X X X
Ul X X X
U2 X X X
K1 X X X

10. Literatura

Marszatek M., Sobolewski G., Majchrzak D., Zarzadzanie kryzysowe
w ujeciu narodowym, Akademia Obrony Narodowej, Warszawa 2012.
Wisniewski M. Smagowicz A. Uklanska A., Publiczne zarzadzanie
kryzysowe. Budowa repozytorium metod i technik, Politechnika War-
szawska, Warszawa 2022.

Literatura 3. Sienkiewicz-Matyjurek K., Skuteczne zarzadzanie kryzysowe, Diffin,
podstawowa
Warszawa 2015.
4. Rysz S. J., Zarzadzanie kryzysowe zintegrowane, Diffin, Warszawa
2020.
5. Nowak E., Treningi i ¢wiczenia sztabowe z zespotami zarzadzania
kryzysowego Difin 2022.
1. Sienkiewicz-Matyjurek K,. Krynojarski F .R., Zarzadzanie kryzysowe
w administracji publicznej, Diffin, Warszawa 2010.
Literatura 2. Lidwa W., Zarzadzanie kryzysowe, Akademia Obrony Narodowej,
uzupelniajaca Warszawa 2015.

Zielinski K. R., Ochrona ludno$ci. Zarzadzanie kryzysowe, Diffin,
Warszawa 2021.




11. Naklad pracy studenta — bilans godzin i punktéow ECTS

Aktywnos$¢ studenta ?B:gi?;;;‘;ﬂema
Udziat w zajeciach dydaktycznych wskazanych w pkt. B 40

Przygotowanie do zajec¢ 8

Studiowanie literatury 24

Inne (przygotowanie do egzaminu, przygotowanie projektu itd.) 16

Konsultacje 2

Udziat studenta w potwierdzaniu efektow uczenia si¢ 10

Laczny naktad pracy studenta 100

Liczba punktéw ECTS 4




Systemy ratownicze w zarzgdzaniu kryzysowym

Kod przedmiotu:

1. Informacje o przedmiocie

A. Podstawowe

dane

Pozycja planu: D3.02

Nazwa przedmiotu

Systemy ratownicze w zarzadzaniu kryzysowym

Kierunek studiow

Bezpieczenstwo Narodowe

Poziom studiow II stopnia
Profil studiow praktyczny
Forma studiow stacjonarne

Specjalnos¢ Zarzadzanie systemami reagowania kryzysowego
Liczba punktow ECTS 4

Przedmioty wprowadzajace Brak

Wymagania wstepne Brak

Forma zaliczenia Egzamin

B. Semestralny/tygedntewy rozktad zaje¢ wedlug planu studiow

Lp.

Opis efektow uczenia sie

kierunkowych
efektow
uczenia si¢

Cwiczenia | Cwiczenia | Cwiczenia . .
Konsul- . Semi- Liczba
Semestr | Wyklady . audyto- laborato- projek- . 7
tacje 3 - naria punktow
ryjne ryjne towe
(W) W) ©) (L) P) S) ECTS
II 10 - 14 - - - 4
2. Efekty uczenia si¢ (wg KRK)
Odniesienie do | Odniesienie

do efektow
uczenia sie dla
obszaru

WIE

DZA

W1

Zna i rozumie metody i narzedzia opisu, pozyskiwania
danych oraz rozwigzywania ztozonych problemow z
obszaru dzialania i organizacji systemow ratowniczych
w zarzadzaniu kryzysowym

K_W05

P7S WG

UMI

EJETNOSCI

Ul

Potrafi odpowiednio dobiera¢ zrodia i pochodzace z nich
informacje dotyczace szczegolnie dziatania i organizacji
systemow ratowniczych w zarzgdzaniu kryzysowym,
dokonywac ich oceny, krytycznej analizy, syntezy,
tworczej interpretacji i prezentacji

K _U02

P7S_ UW

U2

Potrafi dobiera¢ i stosowaé wlasciwe metody i
narzedzia, w tym techniki informacyjno-
komunikacyjne, dostrzegajac ich rolg w rozwoju
organizacji i struktur dziatania systemow ratowniczych

K _U03

P7S_ UW




w zarzadzaniu kryzysowym

KOMPETENCJE SPOLECZNE

Jest gotow do krytycznej oceny posiadanej wiedzy
i odbieranych tresci, a takze krytycznej oceny zespotow
K1 |1 organizacji w ktorych uczestniczy, szczegolnie | K KOI1 P7S KK
w zakresie dziatania i organizacji systemow ratowniczych
w zarzadzaniu kryzysowym

3. Metody dydaktyczne
Wyktad konwencjonalny, wyktad problemowy, ¢wiczenia w wykorzystaniem wiedzy z
wyktadu.

4. Metody i techniki wykorzystywane ksztalcenia na odleglos$¢
Metody aktywizujace studentéw: wyktad konwencjonalny, wyktad problemowy, wy-
ktad konwersatoryjny, prezentacja multimedialna, dyskusja dydaktyczna, demonstracja.

5. Warunki zaliczenia przedmiotu

Forma zaliczenia: egzamin. Warunkiem zaliczenia jest zaliczenie egzaminu w formie testu
sktadajacego si¢ z 10 pytan wielokrotnego wyboru. Kazde pytanie jest o zblizonym stopniu
skomplikowania 1 ma warto$¢ 1 punktu. Kryteria ocen — uzyska¢: 10 punktow — ocena bardzo
dobra (5,0); 9 punktoéw — ocena dobry plus (4,5); 8 punktow — ocena dobry (4,0); 7 punktow —
ocena dostateczna plus (3,5); 6 punktow — ocena dostateczna (3,0); ponizej 6 punktdw — ocena
niedostateczna (2,0).

Zaliczenie ¢wiczen na podstawie wystgpienia, opisanego na pierwszych zajeciach, wedlug
ustalen prowadzacego zajecia. Dodatkowe znaczenie ma czynny udziat w zajeciach.

6. Warunki zaliczenia przedmiotu z wykorzystaniem metod i technik ksztalcenia na
odleglosé

Zaliczenie koncowe wytgcznie w formie stacjonarnej. Dodatkowe znaczenie majg wobec niego
aktywnos$¢ i obecno$¢ on-line.

7. Cel przedmiotu
Celem przedmiotu jest zapoznanie z podstawowymi informacjami na temat dziatania 1 organi-

zacji systemow ratowniczych w zarzadzaniu kryzysowym.

8. Tresci ksztalcenia

11. Przedstawienie tematyki zaje¢ 1 form zaliczenia.

12. Prawne podstawy funkcjonowania ratownictwa w Polsce.

13. Podstawowe informacje nt. systemoéw ratowniczych w Polsce.
14. Krajowy System Ratowniczo-Gasniczy.

15. System Panstwowego Ratownictwa Medycznego.

Wyklady 16. System Ratownictwa Gorskiego.

17. System Ratownictwa Wodnego.

18. Ratownictwo chemiczne, radiacyjne

19. Ratownictwo morskie.

20. Ratownictwo transportowe, drogowe.




10.

12.
Cwiczenia
13.

14.

9. Zapoznanie z wymaganiami dotyczacymi ¢wiczen.

Prowadzenie akcji poszukiwawczo-ratowniczej na morzu.

11. Prowadzenie akcji ratunkowo-ewakuacyjnej w sytuacji katastrofy w ru-
chu ladowym.

Prowadzenie akcji ratunkowo-ewakuacyjnej w gorach w sytuacji zejscia
lawiny $nieznej.

Prowadzenie akcji ratunkowo-ewakuacyjnej w sytuacji rozszczelnienia
cysterny z substancja trujaca w ruchu kolejowym.

Prowadzenie akcji ratunkowo-ewakuacyjnej i gasniczej w sytuacji po-
zaru w miejscowosci o gestej zabudowie.

9. Metody weryfikacji efektow

Zalllliceze- Aktyw-
Efekt Egzamin | Zalicze- nos¢
. . . Kolo- . Sprawoz- | praktycz
uczenia pisemny nie . Projekt . podczas
. . . kwium danie ne przy .-
sie Fastay: pisemne zajec/
kompute- .
dyskusja
rach
Wl X X X
Ul X X X
U2 X X X
K1 X X X

10. Literatura

Literatura
podstawowa

10.

11.

12.

Compa T., Sudut R., Ratownictwo lotnicze i wodne, Lotnicza Akade-
mia Wojskowa, Deblin 2022,

Compa T., Sudut R., Ratownictwo, Officina Simonidis, Zamos$¢ 2021,
Gromek P., Ratownictwo w ochronie ludnosci. Istota. System. Kie-
runki rozwoju, Szkota Gléwna Shuzby Pozarniczej, Warszawa 2015.
Kitler W. (red), System bezpieczenstwa narodowego RP. Wybrane
problemy, Akademia Obrony Narodowej, Warszawa 2014.

Kitler W. (red): Aspekty prawne bezpieczenstwa narodowego RP.
Cze$¢ ogdlna i szczegdtowa, Akademia Obrony Narodowej, War-
szawa 2013.

W. Kitler, Bezpieczenstwo narodowe RP. Podstawowe kategorie
Uwarunkowania System, Akademia Obrony Narodowej, Warszawa
2011.

Skrabacz A., Ratownictwo w III RP. Ogolna charakterystyka, Akade-
mia Obrony Narodowej, Warszawa 2004.




4.
5.
Literatura 6
uzupelniajaca )
7.
8.

Blasiak B., Chadej M., Kurek K., Ratownictwo wodne. Vademecum,
Proszynski 1 S-ka,Warszawa 2001,

Compa T., Rajchel J., Lotnictwo stuzb porzadku publicznego, Prze-
glad Naukowo-Metodyczny ,,Edukacja dla Bezpieczenstwa” 2015,
Vol. 8, Issue 1(26).

Ferenc A., Zintegrowany system ratowniczy w Polsce, Wydawnictwo
Promotor, Warszawa 2006.

Gatgzkowski R., Lotnicze Pogotowie Ratunkowe, Medi Press, War-
szawa 2010.

Kotodziej R., Tobaczek-Bejster 1., Dudzik A., Ratownictwo wodne.
Wybrane zagadnienia, Uniwersytet Rzeszowski, Rzeszow 2012.

11. Naklad pracy studenta — bilans godzin i punktow ECTS

Aktywnos¢ studenta

Obcigzenie studenta
— Liczba godzin

Udzial w zajeciach dydaktycznych wskazanych w pkt. B 40
Przygotowanie do zajeé¢ 8
Studiowanie literatury 24
Inne (przygotowanie do egzaminu, przygotowanie projektu itd.) 16
Konsultacje 2
Udziat studenta w potwierdzaniu efektow uczenia si¢ 10
Laczny naktad pracy studenta 100

Liczba punktéw ECTS 4




Rola i uprawnienia administracji publicznej w zarzgdzaniu kryzysowym

Kod przedmiotu:

1. Informacje o przedmiocie

A. Podstawowe dane

Pozycja planu:

D3.03

Nazwa przedmiotu

Rola i uprawnienia administracji publicznej w
zrzadzaniu kryzysowym

Kierunek studiow

Bezpieczenstwo Narodowe

Poziom studiow II stopnia
Profil studiow praktyczny
Forma studiow stacjonarne

Specjalnos$¢ Zarzadzanie systemami reagowania kryzysowego
Liczba punktéw ECTS 3

Przedmioty wprowadzajace Brak

Wymagania wstepne Brak

Forma zaliczenia Egzamin

B. Semestralny/tygedntowy rozklad zaje¢ wedtug planu studiow

Cwiczenia | Cwiczenia | Cwiczenia . c
Konsul- R Semi- Liczba
Semestr | Wyklady . audyto- laborato- projek- . .
tacje ] - naria punktow
ryjne ryjne towe
W) W) © @) P) S ECTS
I 18 - 22 - - - 3
2. Efekty uczenia si¢ (wg KRK)
Odniesienie do | Odniesienie
. q N kierunkowych | do efektow
Lp. | Opis efektéw uczenia si¢ efektow T s Al
uczenia sie¢ obszaru
WIEDZA
Zna w sposob poglebiony metody i teorie wyjasniajgce
ztozone zalezno$ci wystepujace pomi¢dzy réznymi
w1 faktqml, Z]aw1sk.arn1. 1 obiektami, w szczegplnosm K W02 P7S WG
pomigdzy rodzajami struktur spotecznych i - -
gospodarczych zaangazowanych w procesy z obszaru
zarzadzania kryzysowego.
Zna w pogltebionym stopniu konstytucyjne podstawy
funkcjonowania panstwa, podstawowe wolnos$ci, prawa
w2 |1 0b0W1e}zk} obywatelsk}e oraz system ich Qchrony, K Wil P6S WG
konstytucyjne warunki i zakres ograniczania tych praw,
dzialanie organdéw panstwowych w warunkach
wprowadzenia stanu nadzwyczajnego.




Zna w pogltebionym stopniu_organizacje i
funkcjonowanie podsysteméw planowania, kierowania

W3 | oraz wykonawczego zarzadzania kryzysowego panstwa, | K W09 P6S WK
uprawnienia i kompetencje podmiotéw zarzadzania
kryzysowego.

UMIEJETNOSCI

Potrafi wykorzysta¢ posiadang wiedz¢ przez
formutowanie i rozwigzywanie typowych, ale tez
Ul | ztozonych i nietypowych problemow oraz innowacyjnie | K UO1 P7S UW
wykonywa¢ zadania z obszaru bezpieczenstwa
narodowego w nieprzewidywalnych warunkach.

Potrafi odpowiednio dobiera¢ zrodta i pochodzgce z nich
informacje dotyczace szczeg6lnie obszaru

U2 | bezpieczenstwa narodowego, dokonywac ich oceny, K U002 P7S UW
krytycznej analizy, syntezy, twdrczej interpretacji i
prezentacji.

KOMPETENCJE SPOLECZNE

Jest gotow do krytycznej oceny posiadanej wiedzy
i odbieranych tresci, a takze krytycznej oceny zespotow
i organizacji w ktorych uczestniczy, szczegdlnie
w zakresie zarzadzania kryzysowego.

K1 K KOl P7S KK

Jest gotow do inicjowania dziatan na rzecz interesu
publicznego, szczegolnie poprzez wlasciwe
K2 | postepowanie w pracy zawodowej z obszaru zarzadzania | K K04 P7S KO
kryzysowego, oraz ponoszenie odpowiedzialno$ci za
prace wiasng i grupows.

Jest gotdow do odpowiedzialnego pelienia rol
zawodowych, szczegolnie w obszarze bezpieczenstwa
K3 | narodowego i podmiotach zarzadzania kryzysowego | K K06 P7S KR
z uwzglednieniem zmieniajacych si¢ potrzeb
spotecznych.

3. Metody dydaktyczne
Wyktad konwencjonalny, wyktad problemowy, wyktad konwersatoryjny, ¢wiczenia w
wykorzystaniem wiedzy z wyktadu.

4. Metody i techniki wykorzystywane ksztalcenia na odleglo$¢
Metody aktywizujace studentow: wyktad konwencjonalny, wyktad problemowy, wy-
ktad konwersatoryjny, prezentacja multimedialna , dyskusja dydaktyczna, demonstracja.

5. Warunki zaliczenia przedmiotu

Forma zaliczenia: egzamin.

Warunkiem  zaliczenia  jest praca  pisemna, ktéra  bedzie  skltada¢  sig
z trzech pytan otwartych. Za kazde pytanie mozna uzyska¢ maksymalnie 5 punktow. Kryteria
ocen — uzyskac: 13 punktéw — ocena bardzo dobra (5,0); 11 punktow — ocena dobry plus (4,5);
9 punktéw — ocena dobry (4,0); 7 punktéw — ocena dostateczna plus (3,5); 5 punktoéw — ocena
dostateczna (3,0); ponizej 5 punktéw — ocena niedostateczna (2,0).

Zaliczenie ¢wiczen na podstawie referatu, opisanego na pierwszych zaje¢ciach, wedlug ustalen
prowadzacego zajecia. Dodatkowe znaczenie ma czynny udziat w zajeciach.



6. Warunki zaliczenia przedmiotu z wykorzystaniem metod i technik ksztalcenia na
odleglosé

Zaliczenie koncowe wylacznie w formie stacjonarnej. Dodatkowe znaczenie maja wobec niego
aktywnos¢ 1 obecnos$¢ on-line.

7. Cel przedmiotu

Celem przedmiotu jest zapoznanie z obowigzujacymi regulacjami prawnymi z zakresu zarza-
dzania kryzysowego w odniesieniu do zadan oraz sposobdéw dziatania organdw administracji
publicznej w poszczegolnych fazach: zapobiegania, przygotowaniu, oraz po wystapieniu sytu-
acji kryzysowej przeciwdziataniu i odbudowie.

8. Tresci ksztalcenia

1. Przedstawienie tematyki zaj¢¢ 1 form zaliczenia.
2. Akty prawne normujgce problematyke zarzadzania kryzysowego.
3. Pojecie, struktura, zadania i kompetencje administracji publiczne;.
4. Pojecia zwigzane z zarzagdzaniem kryzysowym.
5. Organy wilasciwe w sprawach zarzadzania kryzysowego oraz ich zada-
Wyklady nia i zasady dzialania w tej dziedzinie, a takze zasady finansowania za-
dan zarzadzania kryzysowego.
6. Ochrona ludnosci i obrona cywilna.
7. Klauzula solidarno$ci panstw cztonkowskich UE w przypadku wysta-
pienia sytuacji kryzysowe;j.
1. Zapoznanie z wymaganiami dotyczacymi ¢wiczen.
2. Dokumenty planistyczne wykonywane w ramach zarzadzania kryzyso-
wego w RP.
3. Realizacja zadan przez administracj¢ rzgdowsg 1 samorzagdowa w spra-
wach zarzadzania kryzysowego.
4. Zadania z zakresu ochrony infrastruktury krytyczne;.
, 5. Stany nadzwyczajne.
Cwiczenia

6. Uzycie Sil Zbrojnych do wykonywania zadan z zakresu zarzadzania
kryzysowego.

7. Udziat zagranicznych funkcjonariuszy lub pracownikow we wspolnych
operacjach lub wspolnych dziataniach ratowniczych na terytorium
Rzeczypospolitej Polskie;.

8. Przestepstwa i odpowiedzialno$¢ karna zwigzane z spowodowaniem
sytuacji kryzysowe;j.




9. Metody weryfikacji efektow

Zalllliceze- Aktyw-
Efekt Egzamin | Zalicze- nos¢
. . . Kolo- . Sprawoz- | praktycz
uczenia pisemny nie . Projekt . podczas
. . . kwium danie ne przy "y
sie Fastay: pisemne zajec/
kompute- .
dyskusja
rach
Wi X X
w2 X X
W3 X X
Ul X X
[8) X X
K1 X X
K2 X X
K3 X X

10. Literatura

1. Dobrowolski Z., Administracja publiczna, C.H.BECK, Warszawa
2010.
2. Kitler W., Organizacja bezpieczenstwa narodowego Rzeczypospoli-
tej Polskiej. Aspekty ustrojowe, prawno-administracyjne i syste-
mowe, Adam Marszatek, Torun 2018.
Literatura 3. Rysz S. J. Zarzadzanie kryzysowe zintegrowane, Difin, Warszawa
podstawowa 2022.
4. Sienkiewicz-Matyjurek K., Krynojewski F. R., Zarzadzanie kryzy-
sowe w administracji publicznej, Difin, Warszawa 2010.
5. Guzniczak C., Stempinski Sz., Zarzadzanie kryzysowe. 2021.
6. Lidwa W., Zarzadzanie kryzysowe, Akademia Obrony Narodowe;,
Warszawa 2015.
1. Wisniewski M., Smagowicz A., Uklanska A., Publiczne zarzadzanie
kryzysowe. Budowa repozytorium metod i technik, Politechnika
Warszawska, Warszawa 2022.
2. Zielinski K. R., Ochrona ludno$ci. Zarzadzanie kryzysowe, Difin,
Literatura Warszawa 2022.
uzupelniajaca 3. Hausner J., Administracja publiczna. PWN, Warszawa 2022.
4. Wisniewski B., Dawidczyk A., Sciborek Z., Bezpieczenstwo we-
wnetrzne. Podrecznik akademicki, Adam Marszatek, Torun 2022.
5. Mickiewicz P., System bezpieczenstwa narodowego w rozwigza-
niach systemowych wybranych panstw, Difin, Warszawa 2022.




11. Naklad pracy studenta — bilans godzin i punktow ECTS

Aktywnos¢ studenta

Obcigzenie studenta
— Liczba godzin

Udzial w zajeciach dydaktycznych wskazanych w pkt. B

40

Przygotowanie do zajgé

12

Studiowanie literatury

Inne (przygotowanie do egzaminu itd.)

Konsultacje

Udziat studenta w potwierdzaniu efektow uczenia si¢

Laczny naktad pracy studenta

75

Liczba punktow ECTS




Wspoétdziatanie stuzb w sytuacji kryzysowej
Kod przedmiotu:

1. Informacje o przedmiocie

A. Podstawowe dane

Pozycja planu:

D3.04

Nazwa przedmiotu

Wspotdziatanie stuzb w sytuacji kryzysowe;j

Kierunek studiow

Bezpieczenstwo Narodowe

Poziom studiow II stopnia
Profil studiow praktyczny
Forma studiow stacjonarne

Specjalnos¢ Zarzadzanie systemami reagowania kryzysowego
Liczba punktow ECTS 3

Przedmioty wprowadzajace Brak

Wymagania wstepne Brak

Forma zaliczenia Egzamin

B. Semestralny/tygedntewy rozktad zaje¢ wedlug planu studiow

Cwiczenia | Cwiczenia | Cwiczenia . .
Konsul- . Semi- Liczba
Semestr | Wyklady . audyto- laborato- projek- . 7
tacje 3 - naria punktow
ryjne ryjne towe
W) W) © @) P) S) ECTS
I 18 - - - 22 - 3
2. Efekty uczenia si¢ (wg KRK)
Odniesienie do | Odniesienie
. q N kierunkowych | do efektow
Lp. | Opis efektéw uczenia si¢ efektéw uczenia sie dla
uczenia si¢ obszaru
WIEDZA
Zna w sposob poglebiony metody i teorie wyjasniajace
ztozone zaleznosci wystepujace pomiedzy réznymi
Wi faktqml, ZJaW1sk.am1. 1 obiecktami, w szczegplnosm K W02 P7S WG
pomiedzy rodzajami struktur spotecznych i - -
gospodarczych zaangazowanych w procesy z obszaru
bezpieczenstwa narodowego,
Zna w pogltebionym stopniu konstytucyjne podstawy
funkcjonowania panstwa, podstawowe wolnoS$ci, prawa
wa | 1 obow1qzlq obywatels.k.le oraz system ich Qchrony, K Wil P6S WG
konstytucyjne warunki i zakres ograniczania tych praw,
dziatanie organow panstwowych w warunkach
wprowadzenia stanu nadzwyczajnego.
W3 Zna w poglqblpnym stopnu{_orgamzaqe i ' K W09 P6S WK
funkcjonowanie podsysteméw planowania, kierowania - -




oraz wykonawczego zarzadzania kryzysowego panstwa,
uprawnienia i kompetencje podmiotéw zarzadzania
kryzysowego.

UMIEJETNOSCI

Potrafi wykorzysta¢ posiadang wiedzg¢ przez
formutowanie i rozwigzywanie typowych, ale tez

Ul | ztozonych i nietypowych probleméw oraz innowacyjnie | K UOI P7S UW
wykonywac zadania z obszaru bezpieczenstwa
narodowego w nieprzewidywalnych warunkach.

Potrafi odpowiednio dobiera¢ zrodia i pochodzace z nich
informacje dotyczace szczegolnie obszaru

U2 | bezpieczenstwa narodowego, dokonywac ich oceny, K U002 P7S UW
krytycznej analizy, syntezy, tworczej interpretacji i
prezentacji.

KOMPETENCJE SPOLECZNE

Jest gotow do krytycznej oceny posiadanej wiedzy i
odbieranych tresci, a takze krytycznej oceny zespotow i
organizacji w ktorych uczestniczy, szczegélnie w
zakresie bezpieczenstwa narodowego.

Jest gotow do inicjowania dziatan na rzecz interesu
publicznego, szczegolnie poprzez wlasciwe
K2 | postepowanie w pracy zawodowej z obszaru | K K04 P7S KO
bezpieczenstwa  narodowego, oraz  ponoszenie
odpowiedzialno$ci za prace wlasng i grupowa.

Jest gotow do ‘\odpowiedzialnego pemienia 1ol
zawodowych, szczegolnie w obszarze bezpieczenstwa
K3 | narodowego i podmiotach zarzadzania kryzysowego | K K06 P7S KR
z uwzglednieniem zmieniajacych si¢ potrzeb
spolecznych.

K1 K KOl P7S KK

3. Metody dydaktyczne
Wyktad konwencjonalny, wyktad problemowy, wyklad konwersatoryjny, ¢wiczenie
projektowe.

4. Metody i techniki wykorzystywane ksztalcenia na odleglo$¢
Metody aktywizujace studentow: wyktad konwencjonalny, wyktad problemowy, wy-
ktad konwersatoryjny, prezentacja multimedialna , dyskusja dydaktyczna, demonstracja.

5. Warunki zaliczenia przedmiotu

Forma zaliczenia: egzamin.

Warunkiem  zaliczenia  jest praca  pisemna, ktéra  bedzie  sklada¢  sig
z trzech pytan otwartych. Za kazde pytanie mozna uzyska¢ maksymalnie 5 punktow. Kryteria
ocen — uzyskac: 13 punktéw — ocena bardzo dobra (5,0); 11 punktow — ocena dobry plus (4,5);
9 punktéw — ocena dobry (4,0); 7 punktéw — ocena dostateczna plus (3,5); 5 punktoéw — ocena
dostateczna (3,0); ponizej 5 punktéw — ocena niedostateczna (2,0).

Zaliczenie ¢wiczen na podstawie projektu, opisanego na pierwszych zajeciach, wedtug ustalen
prowadzacego zajecia. Dodatkowe znaczenie ma czynny udziat w zajeciach.

6. Warunki zaliczenia przedmiotu z wykorzystaniem metod i technik ksztalcenia na
odleglos¢

Zaliczenie koncowe wytgcznie w formie stacjonarnej. Dodatkowe znaczenie majg wobec niego
aktywno$¢ i obecno$¢ on-line.



7. Cel przedmiotu

Celem przedmiotu jest zapoznanie z obowigzujgcymi uprawnieniami poszczegdlnych stuzb w
zarzadzaniu kryzysowego, ich zadaniami oraz sposobem dzialania w zakresie koordynowania
1 pelnienia funkcji pomocniczych w poszczegolnych fazach: zapobieganiu, przygotowaniu oraz
po wystapieniu sytuacji kryzysowej przeciwdziataniu i odbudowie.

8. Tresci ksztalcenia

1. Przedstawienie tematyki zajec 1 form zaliczenia.

2. Miejsce stuzb w systemie zarzadzania kryzysowego.

3. Zadania, kompetencje i uprawnienia stuzb.

Wyklady .

4. Stany nadzwyczajne.

5. Wspoldziatanie stuzb w zakresie ochrony ludnosci i obrony cywilne;.

6. Shuzby w zapobieganiu i zwalczaniu terroryzmu.

1. Zapoznanie z wymaganiami dotyczacymi ¢wiczen.

2. Zadania, kompetencje i uprawnienia stuzb w zakresie zapobiegania sy-
tuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kon-
troli w drodze zaplanowanych dziatan, reagowaniu w przypadku wy-
stapienia sytuacji kryzysowych, usuwaniu ich skutkéw oraz odtwarza-
niu zasobow 1 infrastruktury krytyczne;.

3. Udziat zagranicznych funkcjonariuszy lub pracownikéw we wspdlnych

Cwiczenia operacjach lub wspolnych dziataniach ratowniczych na terytorium
Rzeczypospolitej Polskiej

4. Bilateralne umowy miedzynarodowe o wspolpracy i wzajemnej po-
mocy w przypadku katastrof, klesk zywiolowych i innych nadzwyczaj-
nych wydarzen.

5. Ochrona infrastruktury krytyczne;j.

6. Przestepstwa i odpowiedzialno$¢ karna zwigzane z spowodowaniem
sytuacji kryzysowe;j.

9. Metody weryfikacji efektow

Zalllliceze- Aktyw-
Efekt Egzamin | Zalicze- nos¢
. . . Kolo- . Sprawoz- | praktycz
uczenia pisemny nie . Projekt . podczas
. . kwium danie ne przy Ny
sie fastay® pisemne zajec/
kompute- .
dyskusja
rach
Wi X X X
w2 X X X
W3 X X X
Ul X X X
U2 X X X
K1 X X X
K2 X X X
K3 X X X




10. Literatura

7. Kitler W., Organizacja bezpieczenstwa narodowego Rzeczypospoli-
tej Polskiej. Aspekty ustrojowe, prawno-administracyjne i syste-
mowe, Adam Marszalek, Torun 2018.
8. Rysz S.J. Zarzadzanie kryzysowe zintegrowane. Difin 2022.
9. Sienkiewicz-Matyjurek K., Krynojewski F. R., Zarzadzanie kryzy-
Literatura sowe w administracji publicznej. Difin, Warszawa 2010.
podstawowa 10. Guzniczak C., Stempinski Sz., Marszalek A., Zarzadzanie kryzy-
sowe, 2021.
11. Lidwa W., Zarzadzanie kryzysowe. AON, Warszawa 2015.
12. Dobrowolski Z., Administracja publiczna, C.H.BECK, Warszawa
2010.
6. Wisniewski M., Smagowicz A., Uklanska A., Publiczne zarzadzanie
kryzysowe. Budowa repozytorium metod i technik, Politechnika
Warszawska, Warszawa 2022.
7. Zielinski K.R., Ochrona ludnosci. Zarzadzanie kryzysowe, Difin,
Warszawa 2022.
8. Hausner J., Administracja publiczna. PWN, Warszawa 2022.
Literatura 9. Wisniewski B., Dawidczyk A., Sciborek Z., Bezpieczenstwo we-
uzupelniajaca wnetrzne. Podrgcznik akademicki, Adam Marszatek, Torun 2022.
10. Mickiewicz P., System bezpieczenstwa narodowego w rozwigza-
niach systemowych wybranych panstw, Difin, Warszawa 2022.
11. Molendowska M., Miernik R., Bezpieczenstwo w cyberprzestrzeni.
Wybrane zagadnienia, Adam Marszatek, Torun 2021.
12. Szustakiewicz P., Definicja i zakres prawa stuzb specjalnych.
Difin, Warszawa 2022.

11. Naklad pracy studenta — bilans godzin i punktow ECTS

Aktywnos¢ studenta

Obciazenie studenta
— Liczba godzin

Udzial w zajeciach dydaktycznych wskazanych w pkt. B 40

Przygotowanie do zajeé¢

12

Studiowanie literatury

Inne (przygotowanie do

egzaminu itd.)

Konsultacje

Udziat studenta w potwierdzaniu efektow uczenia si¢

Laczny naktad pracy studenta 75

Liczba punktéw ECTS 3




Zarzadzanie kryzysowe w cyberprzestrzeni

Kod przedmiotu:

1. Informacje o przedmiocie

A. Podstawowe

dane

Pozycja planu: D3.05

Nazwa przedmiotu

Zarzadzanie kryzysowe w cyberprzestrzeni

Kierunek studiow

Bezpieczenstwo Narodowe

Poziom studiow II stopnia
Profil studiow praktyczny
Forma studiow stacjonarne

Specjalnos¢ Zarzadzanie systemami reagowania kryzysowego
Liczba punktow ECTS 3

Przedmioty wprowadzajace Brak

Wymagania wstepne Brak

Forma zaliczenia

Zaliczenie z oceng

B. Semestralny/tygedntewy rozktad zaje¢ wedlug planu studiow

Cwiczenia | Cwiczenia | Cwiczenia . .
Konsul- . Semi- Liczba
Semestr | Wyklady . audyto- laborato- projek- . 7
tacje 3 - naria punktow
ryjne ryjne towe
W) W) © @) P) S ECTS
v 10 - 18 - - - 3
2. Efekty uczenia si¢ (wg KRK)
Odniesienie do | Odniesienie
. q N kierunkowych | do efektow
Lp. | Opis efektéw uczenia si¢ efektéw uczenia sie dla
uczenia si¢ obszaru
WIEDZA
Zna i rozumie w sposob poglebiony istote wczesnego
W1 | wykrywania zagrozen w cyberprzestrzeni oraz metod K W04 P7S WG
przygotowania na incydenty w tym obszarze
UMIEJETNOSCI
Potrafi odpowiednio dobiera¢ zrédta i pochodzace z nich
Ul | informacje majace na celu zapewnianie sprawnosci i K U02 P7S UW
ciaglosci dziatania w sytuacjach kryzysowych
Potrafi w sposob poglebiony dobieraé i stosowaé
U2 Wlasmwe metody 1 na.rze;dz.la, w tym techmk1 ' K_U03 P7S UW
informacyjno-komunikacyjne, w zakresie planowania
dzialan w przypadku incydentow cyberbezpieczenstwa




KOMPETENCJE SPOLECZNE

Jest gotow do poglebionej oceny posiadane] wiedzy
i odbieranych tresci, a takze krytycznej oceny zespotow
K1 | i organizacji, w ktorych uczestniczy, do skutecznego | K KOI P7S KK
dziatania w sytuacjach kryzysowych, ze szczegdlnym
uwzglednieniem specyfiki zagrozen w cyberprzestrzeni

3. Metody dydaktyczne
Wyktad konwencjonalny, wyktad problemowy, ¢wiczenia w wykorzystaniem wiedzy z
wyktadu.

4. Metody i techniki wykorzystywane ksztalcenia na odleglo$¢
Metody aktywizujace studentow: wyktad konwencjonalny, wyktad problemowy, wy-
ktad konwersatoryjny, prezentacja multimedialna, dyskusja dydaktyczna, demonstracja.

5. Warunki zaliczenia przedmiotu

Forma zaliczenia: zaliczenie z ocena.

Warunkiem zaliczenia jest kolokwium w formie pisemnej, ktory bedzie sktadac sie
z pigciu pytan otwartych. Za kazde pytanie mozna uzyska¢ maksymalnie 5 punktéow. Kryteria
ocen — uzyskac¢: 23 punkty — ocena bardzo dobra (5,0); 21 punktéw — ocena dobry plus (4,5);
19 punktow — ocena dobry (4,0); 17 punktdw — ocena dostateczna plus (3,5); 15 punktow —
ocena dostateczna (3,0); ponizej 15 punktéw — ocena niedostateczna (2,0).

Zaliczenie ¢wiczen na podstawie wystapienia, opisanego na pierwszych zajeciach, wedtug
ustalen prowadzacego zaje¢cia. Dodatkowe znaczenie ma czynny udziat w zajeciach.

6. Warunki zaliczenia przedmiotu z wykorzystaniem metod i technik ksztalcenia na
odleglos¢

Zaliczenie koncowe wytgcznie w formie stacjonarnej. Dodatkowe znaczenie majg wobec niego
aktywno$¢ i obecno$¢ on-line.

7. Cel przedmiotu

Celem przedmiotu jest zapoznanie z problematykg cyberbezpieczenstwa w obszarze bezpie-
czenstwa panstwa i organizacji mi¢dzynarodowych, zarzadzania kryzysami w odniesieniu do
krytycznej infrastruktury teleinformatycznej, zarzadzania kryzysami informacyjnymi i budo-
wania odpornos$ci na zagrozenia w cyberprzestrzeni.

8. Tresci ksztalcenia

21. Przedstawienie tematyki zaje¢ 1 form zaliczenia.

22. Kooperacja negatywna przyczyng kryzysow w cyberprzestrzeni.

23. Sytuacja kryzysowa w cyberprzestrzeni — wymiar teleinformatyczny

Wyklady bezpieczenstwa infrastruktury krytyczne;.

24. Zaawansowane cyberzagrozenia a budowanie odpornosci na zagrozenia
atakami cybernetycznymi.

25. Fazy zarzadzania kryzysowego w cyberbezpieczenstwie.




Cwiczenia

15. Zapoznanie z wymaganiami dotyczacymi ¢wiczen.

16. Ataki w cyberprzestrzeni prowadzone przez organizacje panstwowe.

17. Ataki w cyberprzestrzeni na sektor finansowy oraz szyfrowanie dla
okupu (ataki ransomware).

18. Hakowanie wyborow jako przyczyna sytuacji kryzysowej w panstwie.

19. Systemy wczesnego ostrzegania o zagrozeniach w cyberprzestrzeni.

20. Zarzadzanie incydentami bezpieczenstwa.

9. Metody weryfikacji efektow

Zalllliceze- Aktyw-
Efekt Egzamin | Zalicze- nos¢
. . . Kolo- . Sprawoz- | praktycz
uczenia pisemny nie . Projekt . podczas
. . kwium danie ne przy Ny
sie fastay® pisemne zajec/
kompute- .
dyskusja
rach
Wi X X X
Ul X X X
U2 X X X
K1 X X X

10. Literatura

Literatura
podstawowa

13. Dela P., Zatozenia dziatan w cyberprzestrzeni, PWN, Warszawa 2022.
14. DiMaggio J., Sztuka wojny cyfrowej. Przewodnik §ledczego po szpie-

gostwie, oprogramowaniu ransomware i cyberprzestepczosci zorgani-
zowanej, Helion, Gliwice 2022.

Literatura
uzupelniajaca

12.

Domalewska D., Media spoteczno$ciowe — wiladza i manipulacja.
Analiza zagrozen spotecznych, politycznych, 1 informacyjnych
z perspektywy nauk o bezpieczenstwie, Akademia Sztuki Wojennej,
Warszawa 2022.

10. Debowski T. (red.), Cyberbezpieczenstwo wyzwaniem XXI wieku,

ARCHAEGRAPH, L6dZz-Wroctaw 2018.

11. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U.

2007 nr 89 poz. 590).
Ustawa z 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz. U. 22024 r. poz. 1077, 1222).

13. Wasik K., Miedzynarodowe regulacje prawne dotyczace cyberprze-

strzeni, ,,Cybersecurity and Law” nr 2 (10) 2023.

14. Chmielewski M., Budowa (cyber)odporno$ci panstwa czyli wspot-

dziatanie na cyfrowej linii frontu, DOL:

10.13140/RG.2.2.34693.36327.

2023,

15. Narodowy Program Ochrony Infrastruktury Krytycznej, Rzadowe

Centrum Bezpieczenstwa, Warszawa 2023.




11. Naklad pracy studenta — bilans godzin i punktow ECTS

Obcigzenie studenta

Aktywnos¢ studenta _ Liczba godzin
Udzial w zajeciach dydaktycznych wskazanych w pkt. B 28
Przygotowanie do zajgé 13

Studiowanie literatury 14

Inne (przygotowanie do zaliczenia kolokwium itd.) 10

Konsultacje

Udziat studenta w potwierdzaniu efektow uczenia si¢

Laczny naktad pracy studenta 75

Liczba punktow ECTS 3




Zarzadzanie komunikacjg w sytuacjach kryzysowych
Kod przedmiotu:

1. Informacje o przedmiocie

A. Podstawowe dane

Pozycja planu:

Nazwa przedmiotu

kryzysowych

Zarzadzanie komunikacja w sytuacjach

Kierunek studiow

Bezpieczenstwo Narodowe

Poziom studiow II stopnia
Profil studiow praktyczny
Forma studiow stacjonarne

Specjalnos$¢ Zarzadzanie systemami reagowania kryzysowego
Liczba punktéw ECTS 3

Przedmioty wprowadzajace Brak

Wymagania wstepne Brak

Forma zaliczenia

Zaliczenie na oceng

B. Semestralny/tygedntowy rozklad zaje¢ wedtug planu studiow

Cwiczenia | Cwiczenia | Cwiczenia . c
Konsul- R Semi- Liczba
Semestr | Wyklady . audyto- laborato- projek- . .
tacje ] - naria punktow
ryjne ryjne towe
W) W) © @) P) S ECTS
v 10 - - - 18 - 3
2. Efekty uczenia si¢ (wg KRK)
Odniesienie do | Odniesienie
. q N kierunkowych | do efektow
Lp. | Opis efektéw uczenia si¢ efektow T s Al
uczenia sie¢ obszaru
WIEDZA
Wi | e e e [Kwo s wa
K W09 P7S_ WK
obszaru. - -
Zna i rozumie w poglgbionym stopniu naturg
w2 komunikacji kryzysowej z zakresu metod, narzedzi K W05 P7S WG
opisu, pozyskiwania danych, a takze rol¢ i wpltyw K WI1
mediow w komunikacji w sytuacjach kryzysowych.
UMIEJETNOSCI
Potrafi wykorzysta¢ nabyta wiedz¢ do rozwigzywania
Ul | problemoéw zwigzanych z komunikowaniem w K U001 P7S UW
sytuacjach kryzysowych.
U2 Potrafi postugiwac si¢ narzgdziami wykorzystywanymi | K UO03 P7S UW
w komunikowaniu kryzysowym, a takze wykorzystywaé¢ | K U06 P7S UK

D3.06




i selekcjonowac¢ zrodta i informacje z zakresu
komunikowania kryzysowego i dokonywac jej analizy.
KOMPETENCJE SPOLECZNE

Jest gotow do planowania i przeprowadzania dziatan
zwigzanych z komunikacjg w sytuacjach kryzysowych, a

: : L0 . . | K K04 P7S_KO
K1 | takze uznania znaczacej wiedzy w rozwigzywaniu | ., — -

\ . T . K K02 P7S KK
probleméw zwigzanych komunikacja w sytuacjach | — -
kryzysowych.

Jest gotow do krytycznej oceny posiadane] wiedzy z
K2 | zakresu komunikowania kryzysowego, a takze | K KOI P7S KK

samodzielnej oceny zrodel.

3. Metody dydaktyczne
Wyktad konwencjonalny, wyktad problemowy, ¢wiczenia projektowe.

4. Metody i techniki wykorzystywane ksztalcenia na odleglo$¢
Metody aktywizujace studentow: wyktad konwencjonalny, wyktad problemowy, wyktad kon-
wersatoryjny, prezentacja multimedialna , dyskusja dydaktyczna.

5. Warunki zaliczenia przedmiotu

Forma zaliczenia: zaliczenie na oceng. Warunkiem zaliczenia wykladow jest zaliczenie
pisemne w formie testu. Test sktada si¢ z 30 pytan jednokrotnego wyboru. Kazde pytanie ma
wartos¢ 1 punktu. Kryteria ocen: 28-30 punktow — ocena bardzo dobra (5,0); 25-27 punktéw —
ocena dobry plus (4,5); 22-24 punktéw — ocena dobry (4,0); 19-21 punktéw — ocena dostateczna
plus (3,5); 15-18 punktow — ocena dostateczna (3,0); ponizej 15 punktow — ocena
niedostateczna (2,0).

Zaliczenie ¢wiczen na podstawie projektu, opisanego na pierwszych zajeciach, ustalone przez
prowadzacego zajecia. Dodatkowe znaczenie ma aktywnos$¢ w zajeciach.

6. Warunki zaliczenia przedmiotu z wykorzystaniem metod i technik ksztalcenia na
odleglos¢

Zaliczenie koncowe wytgcznie w formie stacjonarnej. Dodatkowe znaczenie majg wobec niego
aktywno$¢ i obecno$¢ on-line.

7. Cel przedmiotu

Celem przedmiotu jest zapoznanie z wybranymi zasadami zarzgdzania komunikacjg przy
niewielkich zaktoceniach wraz z okre§leniem potrzeb komunikacyjnych wszystkich
zainteresowanych stron wewnatrz organizacji oraz organizacji wspOipracujacych. Ponadto
w wyniku opanowanych treéci student potrafi wykorzysta¢ pozyskang wiedz¢ i umiejgtnosci
do projektowania komunikatow dla mediow.

8. Tresci ksztalcenia

26. Przedstawienie tematyki zaje¢ 1 form zaliczenia.

27. Podstawowe pojecia z zakresu komunikacji i zarzadzania kryzysowego
oraz akty prawne dotyczace zagadnien zwigzanych z komunikacjg
w zarzadzaniu kryzysem.

28. Zasady komunikacji w wybranych sytuacjach kryzysowych oraz jego
rodzaje.

29. Komunikacja bezposrednia w sytuacjach kryzysowych.

30. Komunikacja z mediami i rola rzecznika prasowego w sytuacji

Wyklady




kryzysowe;j.

31. Tworzenie zespotow ds. komunikacji kryzysowej

Cwiczenia

O 00 1IN DN B W~

. Zapoznanie z wymaganiami dotyczacymi projektu.
. Projektowanie komunikatéw dla mediow

. Informacje prasowe

. Konferencja prasowa

. Kontakty z krewnymi

. Listy kontrolne

. Relacje z mediami

. Wytyczne dla rzecznika prasowego

. Zaliczenie projektu (prezentacje projektow).

9. Metody weryfikacji efektow

Zalllliceze- Aktyw-
Efekt Egzamin | Zalicze- nos¢
. . . Kolo- . Sprawoz- | praktycz
uczenia | pisemny nie . Projekt . podczas
. . . kwium danie ne przy .y
sie FastayE pisemne zajec/
kompute- .
dyskusja
rach
Wi X X X X
w2 X X X X
Ul X X X X
U2 X X X X
K1 X X X X
K2 X X X X

10. Literatura

Literatura
podstawowa

15. Lipinska J., Podstawy zarzgdzania komunikacjg w sytuacjach
kryzysowych, Akademia Sztuki Wojennej, Warszawa 2022.

16. Mogilnicki M., Komunikacja strategiczna wobec zagrozen
informacyjnych. Teoria i praktyka, Wydawnictwo Towarzystwo
Wiedzy Obronnej, Warszawa 2024.

Literatura
uzupelniajaca

16. Smektata T., Komunikacja wizerunkowa w sytuacjach kryzysowych
firmy, Wydawnictwo Astrum, Wroclaw 2016.

17. Tworzydto D., Komunikowanie organizacji w kryzysie,
Wydawnictwo Naukowe PWN, Warszawa 2022.

18. Rostek K., Wisniewski W., Zajac R., Zarzgdzanie komunikacjg
i wiedzq w planowaniu cywilnym oraz zarzgdzaniu kryzysowym, Ofi-
cyna Wydawnicza Politechniki Warszawskiej, Warszawa 2020.

19. Stawnicka J. (red.), Komunikacja w sytuacjach kryzysowych, Tom 1,
Oficyna Wydawnicza Wactaw Walasek, Katowice 2010.

20. Olejnik T., Zarzqdzanie kryzysowe a komunikacja, czyli jak i kiedy
informowac ludzi, [w:] Was-Gubata J., Czajkowski W., Czop A.,
Hrynicki W. (red.), Security, Economy & Law, Nr 1/2017, Wyzsza
Szkota Bezpieczenstwa Publicznego 1 Indywidualnego ,,Apeiron”,
Krakow 2017.

21. Sobera W., Profesjonalizacja komunikowania w sytuacji kryzysowej.




Perspektywa wojewodztwa dolnoslgskiego w latach 1997-2018,
Wydawnictwo Uniwersytetu Slaskiego, Katowice 2023.

22. Pytka J., Komunikacja w zarzadzaniu kryzysowym — problemy
1 wyzwania, Zeszyty Naukowe Akademii Gornoslgskiej, Nr 7/2023,
Wydawnictwo Akademii Gérnos$laskiej, Katowice 2023.

11. Naklad pracy studenta — bilans godzin i punktéw ECTS

Obciazenie studenta

Aktywnos¢ studenta _ Liczba godzin
Udzial w zajeciach dydaktycznych wskazanych w pkt. B 28
Przygotowanie do zajeé¢ 4

Studiowanie literatury 24

Inne (przygotowanie do egzaminu, przygotowanie projektu itd.) 13

Konsultacje

Udziat studenta w potwierdzaniu efektow uczenia si¢ 4

Laczny naktad pracy studenta 75

Liczba punktéw ECTS 3




Informatyczne wspomaganie podejmowania decyzji w sytuacjach kryzysowych

Kod przedmiotu:

Pozycja planu: D3.07

1. Informacje o przedmiocie

A. Podstawowe

dane

Nazwa przedmiotu

Informatyczne wspomaganie podejmowania decyzji
w sytuacjach kryzysowych

Kierunek studiow

Bezpieczenstwo Narodowe

Poziom studiow II stopnia
Profil studiow praktyczny
Forma studiow stacjonarne

Specjalnos$¢ Zarzadzanie systemami reagowania kryzysowego
Liczba punktéw ECTS 4

Przedmioty wprowadzajace Brak

Wymagania wstepne Brak

Forma zaliczenia Egzamin

B. Semestralny/tygedntowy rozklad zaje¢ wedtug planu studiow

Cwiczenia | Cwiczenia | Cwiczenia . c
Konsul- R Semi- Liczba
Semestr | Wyklady . audyto- laborato- projek- . .
tacje ] - naria punktow
ryjne ryjne towe
(W) W) ©) (L) P) oS ECTS
II 6 - - 46 - - 4

2. Efekty uczenia si¢ (wg KRK)

Lp. | Opis efektéw uczenia si¢

Odniesienie do | Odniesienie
kierunkowych | do efektow

efektow uczenia sie dla
uczenia sie¢ obszaru
WIEDZA
Zna i rozumie w poglebiony sposdb metody i narzedzia
Wi opisu, pozyskiwania i prezentacji informacji.w obszarze K Wo5 P7S WG
zarzadzania kryzysowego przy wykorzystaniu - -
technologii informacyjno-komunikacyjnych
UMIEJETNOSCI

kryzysowego

Potrafi dobiera¢ i stosowac wlasciwe metody i
narzedzia, w tym techniki informacyjno-

Ul | komunikacyjne, dostrzegajac ich role w rozwoju K U03 P7S UW
organizacji i struktur z obszaru zarzadzania

podejmowanie de

Potrafi wykorzystywac nowoczesne narzedzia
U2 | wspierajace proces planistyczny oraz wspomagajace K U12 P7S _UO

cyzji




KOMPETENCJE SPOLECZNE

Jest gotow do poglebionej oceny posiadane] wiedzy
i odbieranych tresci, a takze krytycznej oceny zespotow
1 organizacji, w ktorych uczestniczy, szczegolnie
w zakresie zarzadzania kryzysowego

K1 K K01 P7S_KK

3. Metody dydaktyczne
Wyktad konwencjonalny, wyktad problemowy, ¢wiczenia laboratoryjne z wykorzysta-
niem specjalistycznego oprogramowania.

4. Metody i techniki wykorzystywane ksztalcenia na odleglos$¢
Metody aktywizujace studentéw: wyktad konwencjonalny, wyktad problemowy, wy-
ktad konwersatoryjny, prezentacja multimedialna , dyskusja dydaktyczna, demonstracja.

5. Warunki zaliczenia przedmiotu

Forma zaliczenia: egzamin.

Warunkiem zaliczenia jest zdanie egzaminu w formie zestawu 16 zadan do wykonania przy
wykorzystaniu  specjalistycznego oprogramowania (na stanowisku komputerowym
wyposazonym w System Zarzadzania Kryzysowego Jasmin). Kazde zadanie jest o zblizonym
stopniu  skomplikowania 1 ma warto$¢ 1 punktu. Kryteria ocen — uzyskac:
16 punktéw — ocena bardzo dobra (5,0); 14 punktow — ocena dobry plus (4,5); 12 punktow —
ocena dobry (4,0); 10 punktow — ocena dostateczna plus (3,5); 8 punktow — ocena dostateczna
(3,0); ponizej 8 punktow — ocena niedostateczna (2,0).

Zaliczenie ¢wiczen na podstawie projektu, opisanego na pierwszych zajeciach, wedtug ustalen
prowadzacego zajecia. Dodatkowe znaczenie ma czynny udzial w zajeciach.

6. Warunki zaliczenia przedmiotu z wykorzystaniem metod i technik ksztalcenia na
odleglosé

Zaliczenie koncowe wylacznie w formie stacjonarnej. Dodatkowe znaczenie maja wobec niego
aktywnos¢ 1 obecnos$¢ on-line.

7. Cel przedmiotu

Celem przedmiotu jest zapoznanie z podstawowymi informacjami na temat idei wykorzystania
sieci federacyjnych, systemu wspomagajacego podejmowanie decyzji (SZK Jasmin), przygo-
towania srodowiska pracy, funkcjonalnosci systemu, zasad operacyjnego wykorzystania sys-
temu. Ponadto w wyniku opanowanych tresci student potrafi wykorzysta¢ dedykowane aplika-
cje klienckie, obstugiwac¢ interfejs uzytkownika, wprowadzac dane aplikacyjne do systemu, po-
stugiwac si¢ narzedziami zawartymi w systemie, tworzy¢, edytowac i dystrybuowac droga elek-
troniczng dokumenty dyrektywne i sprawozdawcze wytworzone w systemie, jak rowniez
wspotpracowac z innymi uzytkownikami SZK Jasmin.

8. Tresci ksztalcenia

32. Przedstawienie tematyki zaje¢ 1 form zaliczenia.

33. System Zarzadzania Kryzysowego (SZK) C3IS JASMIN jako
wdrozenie idei interoperacyjnosci w ramach Federated Mission
Networking (FMN).

Wyklady




Cwiczenia

21. Zapoznanie z wymaganiami dotyczacymi projektu.

22. Struktura komponentow funkcyjnych SZK C3IS Jasmin i ich przezna-
czenie (wersja web 1 dekstop).

23. Panel kontrolny.

24. Komponent mapowy.

25. Komponent zarzgdzania strukturg organizacyjna.

26. Komponent zarzadzania dokumentami.

27. Komponent prowadzania rozmow.

28. Komponent dziennika dziatan.

29. Zaliczenie projektu (prezentacje projektow).

9. Metody weryfikacji efektow

Zalllliceze- Aktyw-
Efekt Egzamin | Zalicze- nos¢
. . . Kolo- . Sprawoz- | praktycz
uczenia pisemny nie . Projekt . podczas
. . . kwium danie ne przy .-
sie FastayE pisemne zajec/
kompute- .
dyskusja
rach
Wl X X X X
Ul X X X X
U2 X X X X
K1 X X X X

10. Literatura

Literatura
podstawowa

18

17.

Instrukcja eksploatacji oprogramowania SZK Client, TELDAT 2024.

. Biernacik, B. 1 in., Vademecum uzytkowania oprogramowania HMS

C31S JASMIN. Akademia Sztuki Wojennej, Warszawa 2020.

Literatura
uzupelniajaca

23.

24.

25.

26.

27.

28.

29.

Rysz S. J., Integracja informatyczna w obszarze zarzadzania kryzyso-
wego, Modern Management Review, MMR, vol. XXII, 24 (2/2017),
16dz 2017.

Ficon K., Inzynieria zarzadzania kryzysowego. Podej$cie systemowe,
BEL Studio, Warszawa 2019.

Terebinski B., Teleinformatyka wojskowa, Akademia Sztuki Wojen-
nej, Warszawa 2022.

Dela P. (red.), Vademecum }acznos$ciowca, Akademia Obrony Naro-
dowej, Warszawa 2012.

Domanski P., Systemy wsparcia informatycznego w systemie zarza-
dzania kryzysowego na szczeblu wojewddzkim, Rocznik Bezpieczen-
stwa Morskiego, Rok X - 2016, Gdynia 2016.

Janczak J., Fraczek M., Systemy teleinformatyczne w zarzadzaniu
kryzysowym, Akademia Obrony Narodowej, Warszawa 2012.

Pliki pomocy w Systemie Zarzadzania Kryzysowego JASMIN.




11. Naklad pracy studenta — bilans godzin i punktow ECTS

Aktywnos¢ studenta ?E?Eli)ean;;t;;:enta
Udzial w zajeciach dydaktycznych wskazanych w pkt. B 52

Przygotowanie do zajgé 16

Studiowanie literatury 8

Inne (przygotowanie do egzaminu, przygotowanie projektu itd.) 14

Konsultacje 2

Udziat studenta w potwierdzaniu efektow uczenia si¢ 8

Laczny naktad pracy studenta 100

Liczba punktow ECTS 4




Planowanie dziatarn w reagowaniu kryzysowym przy wykorzystaniu systemow
wspomagania decyzji

Kod przedmiotu:

1. Informacje o przedmiocie

A. Podstawowe

dane

Pozycja planu:

D3.08

Nazwa przedmiotu

Planowanie dziatan w reagowaniu kryzysowym przy
wykorzystaniu systemow wspomagania decyzji

Kierunek studiow

Bezpieczenstwo Narodowe

Poziom studiow II stopnia
Profil studiow praktyczny
Forma studiow stacjonarne

Specjalnos¢ Zarzadzanie systemami reagowania kryzysowego
Liczba punktéw ECTS 4

Przedmioty wprowadzajace Brak

Wymagania wstepne Brak

Forma zaliczenia Egzamin

B. Semestralny/tygedntowy rozklad zaje¢ wedtug planu studiow

Cwiczenia | Cwiczenia | Cwiczenia . .
Konsul- . Semi- Liczba
Semestr | Wyklady . audyto- laborato- projek- . <
tacje A - naria punktow
ryjne ryjne towe
W) W) © @) P) S ECTS
11 6 - - 46 - - 4
2. Efekty uczenia si¢ (wg KRK)
Odniesienie do | Odniesienie
. q e r kierunkowych | do efektow
Lp. | Opis efektéw uczenia si¢ efektéw uczenia sie dla
uczenia sie¢ obszaru
WIEDZA
Zna i rozumie w poglebiony sposdb metody i narzedzia
w1 | fozwiazywania ;lozonygh proble{now Zwuganych ze K Wo5 P7S WG
wsparciem podejmowania decyzji w sytuacjach - -
kryzysowych
UMIEJETNOSCI
Potrafi w poglebiony sposdb wykorzysta¢ posiadang
wiedzg przez formulowanie i rozwigzywanie
Ul | typowych, ale tez ztozonych i nietypowych probleméw | K UO1 P7S UW
oraz innowacyjnie wykonywac¢ zadania z obszaru
zarzadzania kryzysowego




Potrafi wykorzystywac¢ nowoczesne narzedzia
U2 | wspierajace proces planistyczny oraz wspomagajace K U12 P7S UO
podejmowanie decyzji w reagowaniu kryzysowym

KOMPETENCJE SPOLECZNE

Jest gotow do poglebionej oceny posiadane] wiedzy
i odbieranych tresci, a takze krytycznej oceny sytuacji
kryzysowej, jak rowniez wspotdziatania w zespotach
funkcjonujacych w obszarze zarzadzania kryzysowego

K1 K K01 P7S_KK

3. Metody dydaktyczne
Wyktad konwencjonalny, wyktad problemowy, ¢wiczenia laboratoryjne z wykorzysta-
niem specjalistycznego oprogramowania.

4. Metody i techniki wykorzystywane ksztalcenia na odleglo$¢
Metody aktywizujace studentow: wyktad konwencjonalny, wyktad problemowy, wy-
ktad konwersatoryjny, prezentacja multimedialna , dyskusja dydaktyczna, demonstracja.

5. Warunki zaliczenia przedmiotu

Forma zaliczenia: egzamin.

Warunkiem =zaliczenia jest zdanie egzaminu w formie zestawu 8 zadan z problematyki
planowania podczas realizacji fazy reagowania w zarzadzaniu kryzysowym do wykonania przy
wykorzystaniu specjalistycznego oprogramowania stuzagcego do wspomagania podejmowania
decyzji (na stanowisku komputerowym wyposazonym w System Zarzadzania Kryzysowego
Jasmin). Kazde zadanie jest o zblizonym stopniu skomplikowania i ma warto$¢ 2 punktow.
Kryteria ocen — uzyskaé: 16 punktow — ocena bardzo dobra (5,0); 14 punktow — ocena dobry
plus (4,5); 12 punktow — ocena dobry (4,0); 10 punktéw — ocena dostateczna plus (3,5);
8 punktow — ocena dostateczna (3,0); ponizej 8 punktow — ocena niedostateczna (2,0).
Zaliczenie ¢wiczen na podstawie projektu, opisanego na pierwszych zajeciach. Dodatkowe
znaczenie ma czynny udziat w zajgciach.

6. Warunki zaliczenia przedmiotu z wykorzystaniem metod i technik ksztalcenia na
odleglosé

Zaliczenie koncowe wylacznie w formie stacjonarnej. Dodatkowe znaczenie maja wobec niego
aktywnos¢ 1 obecnos$¢ on-line.

7. Cel przedmiotu

Celem przedmiotu jest praktyczna realizacji elementéw poszczegdlnych faz, etapow i czynno-
$ci procesu podejmowania decyzji w reagowaniu kryzysowym. W wyniku opanowanych tresci
student potrafi wykorzysta¢ dedykowane aplikacje klienckie SZK Jasmin do zbierania i agre-
gacji danych o jednostkach samorzadu terytorialnego, ocenia¢ sytuacj¢ kryzysowa w ramach
pracy grupowej, opracowywac niezbedne prognozy, nawigzywaé wspotdziatanie przy wyko-
rzystaniu systemow wspomagania podejmowania decyzji, przeprowadza¢ wariantowanie dzia-
tah oraz dokonywac ich rozwazenia i pordwnania, jak réwniez sporzadza¢ elementy decyzji
organu samorzadu terytorialnego do podjecia dziatan w ramach reagowania kryzysowego.



8. Tresci ksztalcenia

1. Przedstawienie tematyki zaje¢ 1 form zaliczenia.
Wyklady . . .. .
2. Proces podejmowania decyzji w reagowaniu kryzysowym.
1. Zapoznanie z wymaganiami dotyczacymi projektu.
2. Mozliwos$ci wykorzystania systemoéw wspomagania decyzji w reagowa-
niu kryzysowym.
3. Tworzenie bazy danych o jednostce samorzadu terytorialnego w celu ze-
brania informacji o obszarze potencjalnych dziatan kryzysowych.
4. Sytuacja wyj$ciowa do ¢wiczenia z reagowania kryzysowego.
5. Ocena sytuacji kryzysowej przy wykorzystaniu systemu wspomagania
Cwiczenia decyzji.
6. Opracowanie prognoz i nawigzanie wspotdziatania z innymi organami
administracji publiczne;j.
7. Przygotowanie wariantoéw dziatania 1 wybor wariantu rekomendowa-
nego.
8. Opracowanie elementdéw decyzji kierujacego dziataniami i1 dystrybucja
w tancuchu kierowania.
9. Zaliczenie projektu (prezentacje projektow).

9. Metody weryfikacji efektow

Zalllliceze- Aktyw-
Efekt Egzamin | Zalicze- nos¢
. . . Kolo- . Sprawoz- | praktycz
uczenia pisemny nie . Projekt . podczas
. . . kwium danie ne przy .-
sie Fastay: pisemne zajec/
kompute- .
dyskusja
rach
Wl X X X X
Ul X X X X
U2 X X X X
K1 X X X X

10. Literatura

Literatura
podstawowa

19. Nowak E., Treningi i ¢wiczenia sztabowe z zespotami zarzadzania
kryzysowego, Difin, Warszawa 2022.

20. Grodzki R., Zarzadzanie kryzysowe. Dobre praktyki, Diffin, War-
szawa 2020.

21. Instrukcja eksploatacji oprogramowania SZK Client, TELDAT 2024.




30. Biernacik, B. i in., Vademecum uzytkowania oprogramowania HMS
C31S JASMIN. Akademia Sztuki Wojennej, Warszawa 2020.

31. Rysz S. J., Zarzadzanie kryzysowe zintegrowane, Diffin, Warszawa
2020.

32. Guzniczak C., Stempinski Sz., Zarzadzanie kryzysowe, Wydawnic-
two Adam Marszalek, Torun 2021.

33. Ficon K., Inzynieria zarzadzania kryzysowego. Podejscie systemowe,
BEL Studio, Warszawa 2019.

34. Pliki pomocy w Systemie Zarzadzania Kryzysowego JASMIN.

Literatura
uzupelniajaca

11. Naklad pracy studenta — bilans godzin i punktéow ECTS

Aktywnos¢ studenta ?B:gi‘;n;;t;gema
Udzial w zajeciach dydaktycznych wskazanych w pkt. B 52

Przygotowanie do zajeé¢ 14

Studiowanie literatury 10

Inne (przygotowanie do egzaminu itd.) 14

Konsultacje 2

Udziat studenta w potwierdzaniu efektow uczenia si¢ 8

Laczny naktad pracy studenta 100

Liczba punktéw ECTS 4




