Luzycka Szkola Wyzsza
Im. Jana Benedykta Solfy z siedziba w Zarach

Wstep do teorii informacji

Kod przedmiotu:
1. Informacje o przedmiocie

A. Podstawowe dane

Pozycja planu: D4.01

Nazwa przedmiotu

Wprowadzenie do teorii informacji

Kierunek studiow

Bezpieczenstwo Narodowe

Poziom studiow I stopnia

Profil studiow praktyczny

Forma studiow stacjonarne

Specjalnos¢ Ochrona informacji z elementami
cyberbezpieczenstwa

Liczba punktéw ETCS 4

Przedmioty wprowadzajace Brak

Wymagania wstepne Brak

Forma zaliczenia Egzamin

B. Semestralny/tygodniowy rozktad zaje¢ wedtug planu studiow

. Cwiczenia Cwiczenia Cwiczenia Liczba
SR || WRTLECY || KOG C audytoryjne laboratoryjne | projektowe | punktow
W) (K) ©) (L) (P) ECTS
II 16 - 24 - - 4
2. Efekty uczenia si¢ (wg KRK)
Odniesienie do QOdniesienie do
Lp. Opis efektow uczenia si¢ kierunkowych efektow uczenia

efektéw uczenia si¢ | sie dla obszaru

WIEDZA

Wi

Zna 1 rozumie matematyczny aspekt pojecia informacji,
powigzania teorii informacji z innymi dzialami matematyki
teoretycznej,

w tym z teoria kodowania 1 potrafi

wykorzysta¢ te¢ wiedze¢ w analizie danych, tworzeniem

K-W05

K06 P6S_WG




systemu informatycznego dopasowanego do danych
wejsciowych 1 postawionego zadania, kryptografii
1 bioinformatyce.

W2

Zna i rozumie W zaawansowanym stopniu wybrane teorie
informacyjne ze szczegdlnym uwzglednieniem teorii
jakosciowej 1 ilo$ciowej oraz sposobami przekazywania
informacji

K W12

P6S. WK

UMIEJETNOSCI

Ul

Potrafi wykorzysta¢ pozyskana wiedz¢ teoretyczng do
szczegbtowego opisu 1 praktycznego analizowania
procesow 1 zjawisk determinujacych zapewnienie
bezpieczenstwa A4 kanatach informacyjnych
w roznych jego wymiarach.

K-U03

P65-UW

U2

Potrafi wykorzysta¢ wybrane normy i reguty do rozwigzania
konkretnego zadania z zakresu teorii informacji.

K-U06

P6S-UW

U3

Potrafi wykorzysta¢ zdobyta wiedz¢ w praktycznym
rozwigzywaniu problemow bezpieczenstwa
z wykorzystaniem nowoczesnych technologii
informacyjno-komunikacyjnych

K-U05
K Ul4

P6S_UK

KOMPETENCJE SPOLECZNE

K1

Jest gotow do krytycznej oceny posiadanej i dostepnej
wiedzy w zakresie teorii informacji, uznawania jej
znaczenia oraz dalszego rozwoju przy rozwigzywaniu
probleméw zwigzanych z bezpieczenstwem narodowym.

K-KO01

P6S_KK

K2

Jest gotow do samodzielnego myslenia, zgtaszania inicjatyw
1 projektéw, podejmowania decyzji oraz krytycznej oceny
poziomu wiedzy wlasnej i nabytych umiejgtnosci.

K-K03

P6S KK

K3

Jest gotow do myslenia 1 dziatania w  sposob
przedsigbiorczy, dostrzegajac role komunikacji
W rozwigzywaniu problemow.

K-K06

P6S_KO
P6S_KK

3. Metody dydaktyczne

Wyktad konwencjonalny (problemowy, konwersatoryjny) z
prezentacji multimedialnych. Cwiczenia w wykorzystaniem wiedzy z wyktadu. Konsultacja

poglebiajaca nabyta wiedze na wyktadzie.

4. Metody i techniki wykorzystywane ksztalcenia na odleglos$¢
Metody aktywizujace studentow: wyktad konwencjonalny, wyktad problemowy,
wyktad konwersatoryjny, prezentacja multimedialna, dyskusja dydaktyczna, demonstracja.

5. Warunki zaliczenia przedmiotu
Forma zaliczenia wyktadu: egzamin.

wykorzystaniem

Podstawg przystgpienia do egzaminu jest uzyskanie zaliczenia z ¢wiczen. Egzamin obejmowat

bedzie tresci omawiane na wyktadzie.
Forma zaliczenia ¢wiczen: zaliczenie

Podstawowym warunkiem zaliczenia jest opracowanie i zreferowanie na zajeciach zagadnien
(realizacja projektu) przedstawionych studentom na wykladzie (moze by¢ zaliczenie na
stanowisku komputerowym). W zalezno$ci od decyzji prowadzacego zajgcia mozna takze
realizowac zaliczenie przedmiotu poprzez wykonanie projektu zadanego przez wyktadowce.




Dodatkowe znaczenie ma czynny udziat w zaj¢ciach oraz frekwencja.

6. Warunki zaliczenia przedmiotu z wykorzystaniem metod i technik ksztalcenia na
odleglosé

Egzamin 1 ¢wiczenia wylacznie w formie stacjonarnej. Zaliczenie ¢wiczen dostgpne z
wykorzystaniem komputera. Dodatkowe znaczenie ma aktywno$¢ na zajeciach oraz obecnos¢
on-line.

7. Cel przedmiotu

Nabycie wiedzy i umiejetnosci zwigzanych z pojeciem informacji, teorig informacji Shannona
oraz sposobami zapisu 1 przetwarzania informacji Potrafi zinterpretowa¢ pojecie entropii
Shannona, pojg¢cie kodowania i kompresji danych oraz zdefiniowa¢ pojgcie kanalu
informacyjnego. Pozna podstawowe zasady kodowania, kwantyzacji danych oraz formowania
przekazu informatywnego. W konsekwencji pozna metody, narzedzia i techniki informatyczne
aby wybra¢ najbardziej efektywne z nich jak réwniez bedzie przygotowany do zajmowania si¢
ta dziedzing na dalszym etapie ksztatcenia.

8. Tresci ksztalcenia

1. Przedstawienie tematyki zaje¢ 1 form zaliczenia.
2. Geneza terminu — teoria informacji. Definiowanie informacji. Informacja wg.
Shannona. Tre$¢ i kontekst informacji. Rozwdj matematycznej teorii informacji.
3. Miary ilo$ci informacji. Entropia i jej wtasnosci. Przyktady informacji. Tres¢
1 kontekst informacji. Kodowanie i przesytanie informacji. Przyktady kodowania -

Wyklady kod dwéojkowy.

4. Kompresja i porzadkowanie danych (kodowanie Huffmanna, kod Golomba),
Kwantyzacja. Kanaty transmisji 1 ich przepustowos¢.

5. Formowanie przekazu informatywnego. Multimedia. Prezentacja danych, formy
wizualizacji 1 odtwarzania, ekspresja graficzna.

Cwiczenia

Pojecie informacji. Entropia i jej wlasciwosci.

Kanaty, przepustowo$¢, utrata informacji, poprawa wydajnosci.
Przepustowo$¢ kanatu transmisji. Kompresja i porzadkowanie danych.
Kodowanie 1 przesytanie informacji. Pojecie nadmiarowosci. Kwantyzacja danych.
Ztozono$¢ informacyjna Kolmogorowa.
Multimedia podstawowe pojecia i1 definicje.

A




7. Metody weryfikacji efektow

Efekt . Zaliczenie Aktywnos¢
uczenia Egzamin Zaliczenie praktyczne podczas
. pisemny . Kolokwium | Zadania Projekt . .
si¢ et pisemne przy zaj e;c/.

komputerach dyskusja
W1 X X X
w2 X X X
Ul X X X X X
U2 X X X X X
U3 X X X X X
K1 X X X
K2 X X X
10. Literatura
1. Richard P. Feynman. Feynmana wykiady Przetwarzanie informacji. Wydawnictwo
Naukowe PWN. Warszawa 2022.
2. W. Kordecki. Informacja i kodowanie. Krotkie wprowadzenie z przyktadami
zastosowan. Wydawnictwo Helion. Gliwice 2024.
3. Redakcja naukowa P. Rudera, W. Kortas, M. Cyrklaff-Gorczyca, Architektura
Literatura informacji. Teoria i praktyka. Wydawnictwo Naukowe Uniwersytetu Mikotaja
podstawowa Kopernika. Torun 2024.
4. W. Sobczak. Elementy teorii informacji, Wydawnictwo Wiedza Powszechna.
Warszawa 2024.
5. H. Goérecki. Teoria informacji. Wyzsza Szkota Informatyki w Lodzi, £.6dz 2006.
6. W. Kortas, E. Glowacka. Architektura informacji. Badania i praktyka. Wydawnictwo
Naukowe Uniwersytetu Mikotaja Kopernika. Torun 2022.
1. J. Andress. Podstawy bezpieczenstwa informacji. Praktyczne wprowadzenie.
Wydawnictwo Helion. Gliwice 2022.
2. J. Janczak, A. Nowak. Bezpieczenstwo informacyjne. Wybrane problemy. Akademia
Obrony Narodowej. Warszawa 2013.
3. K. Liderman. Bezpieczenstwo informacyjne. Nowe wyzwania. Wydawnictwo Naukowe
PWN. Warszawa 2017.
4. A. Bialas, Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie,
Literatura Wydawnictwo Naukowe PWN. Warszawa 2022.
uzupelniajaca | 5. T.R. Aleksandrowicz.  Zagrozenia dla bezpieczenstwa informacyjnego panstwa
w  ujeciu systemowym. Budowanie zdolnosci defensywnych i ofensywnych
w infosferze, Wydawnictwo Naukowe PWN. Warszawa 2021.
7. M. Molendowska, R. Miernik. Bezpieczenstwo w cyberprzestrzeni. Wybrane
zagadnienia, Wydawnictwo Adam Marszalek. Torun 2021.
8. Teoria informacji wedtug Shannona, Osrodek Ksztatcenia na Odlegtos¢ Politechniki
Warszawskiej, 2020-2025. Otwarte bezptatne materialty akademickie eSezam,
https://esezam.okno.pw.edu.pl/mod/book/view.php?id=70&chapterid=1490.




11. Naklad pracy studenta — bilans godzin i punktow ECTS

DS s Obciqieniegs(::ll;iiennta —liczba
Udziat w zajeciach dydaktycznych wskazanych w pkt. B 40
Przygotowanie do zajgé 20
Studiowanie literatury 15
Inne (przygotowanie do egzaminu, zaliczen, przygotowanie projektu itd.) 15
Konsultacje 2
Udziat studenta w potwierdzaniu efektow uczenia si¢ 8
Laczny naktad pracy studenta 100
Liczba punktow ECTS 4




Luzycka Szkola Wyzsza
im. Jana Benedykta Solfy z siedziba w Zarach

Podstawy zarzadzania ryzykiem informacyjnym

Kod przedmiotu:

1. Informacje o przedmiocie

A. Podstawowe dane

Pozycja planu: D4.02

Nazwa przedmiotu

Podstawy zarzadzania ryzykiem
informacyjnym

Kierunek studiow

Bezpieczenstwo Narodowe

Poziom studiow

I stopnia
Specjalnos¢ Ochrona informacji z elementami
cyberbezpieczenstwa
Liczba punktow ETCS o)
Przedmioty wprowadzajace Brak

Wymagania wstepne

Podstawy bezpieczenstwa
informacyjnego
1 cyberbezpieczenstwa.

Forma zaliczenia

Zaliczenie z oceng

B. Semestralny/tygodniowy rozktad zaj¢¢ wedlug planu studiow

. Cwiczenia Cwiczenia Cwiczenia Liczba
Semestr | Wyklady | Konsultacje audytoryjne laboratoryjne | projektowe | punktéw
W) (K) © (L) (P) ECTS
I 12 - - - 18 2
2. Efekty uczenia si¢ (wg KRK)
Odniesienie do Odniesienie do
Opis efektow uczenia si¢ kierunkowych efektow uczenia
p- efektéw uczenia si¢ | sie dla obszaru
WIEDZA
W1 Zna 1 rozumie W zaawansowanym stopniu wiedz¢ K W05 P6S WG

o metodach i narz¢dziach pozwalajacych oceni¢ ryzyko




zagrozen oraz opisac¢ procesy w nich zachodzace 1 miedzy
nimi zachodzace, majace wplyw na bezpieczenstwo
informacyjne.

w2

Zna i rozumie w zaawansowanym stopniu zagrozenia dla
bezpieczenstwa narodowego, jego przyczyny oraz

wynikajace z tych zagrozen procesy zmian w systemach K W06 P6S WG

zapewnienie bezpieczenstwa, a takze o przebiegu, skali
i konsekwencjach tych zmian.

W3

Zna 1 rozumie w zaawansowanym stopniu funkcjonowanie

cyberprzestrzeni oraz zagrozenia wynikajace K W13 P6S WK

z uzytkowania sieci 1 systemow teleinformatycznych.

UMIEJETNOSCI

Ul

Potrafi prawidlowo postugiwa¢ si¢ normami i regulami
(prawnymi) w celu rozwigzania konkretnego zadania
z zakresu Dbezpieczenstwa w obszarze krajowym
1 migdzynarodowym.

U2

Potrafi wykorzysta¢ odpowiednie $rodki 1 techniki
komunikacyjne do monitorowania stanu zagrozenia K-U10
bezpieczenstwa oraz podjecia sSrodkéw jego minimalizacji.

U3

Potrafi wykorzysta¢ zdobyta wiedze w praktycznym
rozwigzywaniu problemow bezpieczenstwa
z wykorzystaniem nowoczesnych technologii
informacyjno-komunikacyjnych

KOMPETENCJE SPOLECZNE

Jest gotdw do samodzielnego myslenia, zgtaszania inicjatyw

K1 |1 projektow, podejmowania decyzji oraz krytycznej oceny K-K03 P6S KK
poziomu wiedzy wilasnej i nabytych umiejetnosci. B
Jest gotow do myslenia 1 dziatania w  sposob P6S KK

K2 | przedsigbiorczy, dostrzegajac role komunikacji K-K06 P6S-KO

W rozwigzywaniu problemow.

3. Metody dydaktyczne

Wyktad konwencjonalny (problemowy, konwersatoryjny) z wykorzystaniem
prezentacji multimedialnych.

Metody praktyczne - uczenie si¢ przez dziatanie; pokaz z objasnieniem, ¢wiczenia
przedmiotowe, ¢wiczenia rachunkowe. Metody aktywizujace — burza mozgdéw. Metody pracy
z normami i standardami. Metody samodzielnego dochodzenia do wiedzy - samodzielne
studiowanie materiatow dostgpnych w literaturze, normach i/lub Internecie.

4. Metody i techniki wykorzystywane ksztalcenia na odleglo$¢

Metody aktywizujace studentow: wyklad konwencjonalny, wyklad problemowy,

wyktad konwersatoryjny, prezentacja multimedialna, dyskusja dydaktyczna, demonstracja.

5. Warunki zaliczenia przedmiotu

Forma zaliczenia: zaliczenie z ocena.

Warunkiem zaliczenia jest zaliczenie pisemne w formie testu.

Zaliczenie ¢wiczen na podstawie projektu opisanego na pierwszych zajgciach. Projekt po
opracowaniu powinien by¢ przedstawiony na ¢wiczeniach i zreferowany Metody aktywizujace
— burza mozgdéw oraz umiejetnos¢ praktycznego zastosowania obowigzujagcych norm

K _U06 P6S_UW

P6S_UO
P6S_UW

K Ul4 P6S_UK




i standardow w ocenie i analizie ryzyka bezpieczenstwa informacyjnego. Dodatkowe znaczenie
ma czynny udziat w zajeciach oraz frekwencja.

6. Warunki zaliczenia przedmiotu z wykorzystaniem metod i technik ksztalcenia
na odleglos¢

Zaliczenie koncowe wylacznie w formie stacjonarnej. Dodatkowe znaczenie ma aktywnos¢
1 obecno$¢ on-line studentdéw na zajgciach.

7. Cel przedmiotu

Student posiada niezbedng wiedzg z zakresu okreslenia i zdefiniowania wystepujacego ryzyka
bezpieczenstwa informacji w kontekscie dziatalnosci przedsiebiorstwa. Posiada niezbedna
wiedze z terminologii zwigzanej z poj¢ciem ryzyka informacyjnego i identyfikacja zagrozen.
Potrafi oceni¢ i zdiagnozowac¢ ryzyko utraty informacji. Posiada niezbedng wiedz¢ z zakresu
oceny ryzyka, reagowania na ryzyko i jego monitorowania oraz potrafi zastosowac niezbedne
metody do oszacowania ryzyka. Zna uwarunkowania prawne i1 normatywne z zakresu

zarzadzania ryzykiem bezpieczenstwa informacji.

8. Tresci ksztalcenia

6. Przedstawienie tematyki zaj¢c 1 form zaliczenia.

2. Pojecie ryzyka w systemie bezpieczenstwa informacji, identyfikacja zagrozen,
szacowanie ryzyka, postepowanie z ryzykiem, ryzyko akceptowalne i szczatkowe,
analiza ryzyka. Monitorowanie ryzyka.

Wyklady 3. Ryzyko i strategie postepowania z ryzykiem w bezpieczenstwie informacji. Elementy
zarzadzania ryzkiem. Proces zarzadzania ryzykiem w bezpieczenstwie informac;ji.
Cykl zycia systemu zarzadzania bezpieczenstwem informacji.

4. Proces zarzadzania ryzykiem bezpieczenstwa informacji w $wietle wymagan
normatywnych. Metody szacowania ryzyka (metoda jakoSciowa, ilo§ciowa, mieszana).

8. Podstawowe wymagania w zakresie zarzadzania ryzykiem bezpieczenstwa informacji.

9. Proces zarzadzania ryzykiem przedsigbiorstwa w obszarze bezpieczenstwa informacji.

Cwiczenia 10. Metody oceny sku‘Fecznoéci zabe.zpieczc‘er’l w bezpie‘czer’lstwi‘e' informacj. 1. . ‘

11. Zarzadzanie ryzykiem w systemie bezpieczenstwa informacji w przedsigbiorstwie.

12. Przeglad metod do oceny poziomu bezpieczenstwa informacji w przedsigbiorstwie.

13. Ocena ryzyka bezpieczenstwa informacji na przyktadzie wybranego przedsigbiorstwa.




14. Metody weryfikacji efektow

Efekt . . . Aktywnos¢
. | Egzamin . . Zaliczenie
uczenia . Zaliczenie . . Praca podczas
. pisemny . Kolokwium | Projekt praktyczne przy .y
si¢ « | pisemne w grupach zajec/
/ustny komputerach .
dyskusja
Wi X X
W2 X X
W3 X X
Ul X X X X
U2 X X X X
U3 X X X X
K1 X X X X
K2 X X X X

10. Literatura

9. A. Bialas. Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie.
Wydawnictwa Naukowo-Techniczne. Warszawa 2007.
10. Redakcja naukowa bryg. dr inz. D. Wroéblewski, Zarzadzanie ryzykiem. Przeglgd
wybranych metodyk. Wydawnictwo CNBOP-PIB. Warszawa 2015.
Literatura 11. K. Liderman. Bezpieczenstwo informacyjne. Nowe wyzwania. Wydawnictwo Naukowe
podstawowa PWN, Wyd. 2. Warszawa 2017.
12.J. Janczak, A. Nowak. Bezpieczenstwo informacyjne. Wybrane problemy. Akademia
Obrony Narodowej. Warszawa 2013
13.J. Kowalewski, M. Kowalewski. Zarzgdzanie ryzykiem w bezpieczenstwie informacji
organizacji. Oficyna Wydawnicza Politechniki Warszawskiej. Warszawa 2021.
6. Paul Hopkin, Clive Thompson. Podstawy zarzqdzania ryzykiem. Jak wdraza¢ efektywne
systemy zarzqdzania ryzykiem w przedsiebiorstwie. Wydawnictwo Helion.
Gliwice 2024.
7. Norma ISO/IEC 27001:2005. Technika informatyczna - Systemy zarzgdzania
bezpieczenstwem informacji - Specyfikacja i wytyczne do stosowania.
8. Norma ISO/IEC 27005:2011. Ocena ryzyka w bezpieczenstwie informacji
(2011-08-29).
9. E.Nowak. Proces zarzadzania ryzykiem a system informacyjny przedsiebiorstwa. Prace
Literatura Naukowe Uniwersytetu Ekonomicznego we Wroctawiu. Wydawnictwo Uniwersytetu
uzupelniajaca Ekonomicznego we Wroctawiu. Wroctaw 2024.
10. A. Rot. Komputerowe narzedzia wspomagania analizy ryzyka w srodowisku
informatycznym. Uniwersytet Ekonomiczny we Wroctawiu. Wroctaw 2009.
11. J. Kowalewski, M. Kowalewski.. Zarzgdzanie bezpieczenstwem informacji organizacji.
Oficyna Wydawnicza Politechniki Warszawskiej. Warszawa 2024.
12. A. Korczowski. Zarzqdzanie ryzykiem w projektach informatycznych. Teoria i praktyka.
Wydawnictwo Helion. Gliwice 2010.
13. Kowalewski, M. Kowalewski.. Modelowanie bezpieczenstwa informacji organizacji —
uwarunkowania. Oficyna Wydawnicza Politechniki Warszawskiej. Warszawa 2023.




12. Naklad pracy studenta — bilans godzin i punktow ECTS

Obcigzenie  studenta

Aktywnos¢ studenta Liczba godzin
Udzial w zajeciach dydaktycznych wskazanych w pkt. B 30
Przygotowanie do zajeé¢ 8
Studiowanie literatury

Inne (przygotowanie do egzaminu, zaliczen, przygotowanie projektu itd.)

Udziat studenta w potwierdzaniu efektow uczenia si¢

Laczny naktad pracy studenta 50
Liczba punktow ECTS 2




Podstawy bezpieczenstwa informacyjnego i cyberbezpieczenstwa

Kod przedmiotu: Pozycja planu: D4.03
1. Informacje o przedmiocie
A. Podstawowe dane
Neva e Podstawy bfezple?zenstwa informacyjnego
1 cyberbezpieczenstwa
Kierunek studiow Bezpieczenstwo Narodowe
Poziom studiow I stopnia
Profil studiow praktyczny
Forma studiow stacjonarne
. L. Ochrona informacji z elementami
Specjalnos¢ . ,
cyberbezpieczenstwa
Liczba punktéw ECTS 4
Przedmioty wprowadzajace Brak
Wymagania wstepne Brak
Forma zaliczenia Egzamin
B. Semestralny/tygedntowy rozklad zaje¢ wedtug planu studiow
Cwiczenia | Cwiczenia | Cwiczenia . .
Konsul- R Semi- Liczba
Semestr | Wyklady . audyto- laborato- projek- . <
tacje A - naria punktow
ryjne ryjne towe
W) W) © @) P) S) ECTS
v 12 - 18 - - - 4
2. Efekty uczenia si¢ (wg KRK)
Odniesienie do | Odniesienie

Lp.

Opis efektow uczenia sie

kierunkowych
efektow
uczenia sie¢

do efektow
uczenia sie dla
obszaru

WIEDZA




Zna w zaawansowanym stopniu pojecia zwigzane z
funkcjonowaniem cyberprzestrzeni oraz spoleczenstwa

WI | . ) S . o K W02 P6S WG
informacyjnego, jak rowniez zagrozenia wynikajace z - -
uzytkowania sieci i systemow teleinformatycznych
Zna w zaawansowanym stopniu struktury i instytucje

w2 krajowe 1 migdzynarodowe, powotane do zapewniania K WI3 P6S WK

bezpieczenstwa informacyjnego i cyberbezpieczenstwa,
ich podstawowe elementy i funkcje

UMIEJETNOSCI

Potrafi w zaawansowanym stopniu wykorzysta¢ wiedze
teoretyczng do szczegdlowego opisu i praktycznego

Ul | analizowania procesow determinujacych bezpieczenstwo | K U03 P6S UW
informacyjne oraz tworzenia systemu zarzgdzania
bezpieczenstwem informacji w organizacji

Potrafi wykorzysta¢ zdobyta wiedz¢ w praktycznym
rozwigzywaniu probleméw bezpieczenstwa z

U2 . . K Ul4 P6S UW
wykorzystaniem nowoczesnych technologii - -
informacyjno-komunikacyjnych

KOMPETENCJE SPOLECZNE

Jest gotow do samodzielnego myslenia, zglaszania
inicjatyw 1 projektow, podejmowania decyzji oraz
K1 | krytycznej oceny pomystow wiasnych i zasiggania opinii | K K03 P6S KK
ekspertow w obszarze bezpieczenstwa informacyjnego
oraz cyberbezpieczenstwa

3. Metody dydaktyczne
Wyktad konwencjonalny, wyktad problemowy, wyktad konwersatoryjny, ¢wiczenia z
wykorzystaniem wiedzy z wykladu.

4. Metody i techniki wykorzystywane ksztalcenia na odleglos$¢
Metody aktywizujace studentow: wyktad konwencjonalny, wyktad problemowy,
wyktad konwersatoryjny, prezentacja multimedialna , dyskusja dydaktyczna, demonstracja.

5. Warunki zaliczenia przedmiotu

Forma zaliczenia: egzamin.

Warunkiem zaliczenia jest egzamin w formie pisemnej, ktory bedzie sklada¢ si¢
z pieciu pytan otwartych. Za kazde pytanie mozna uzyska¢ maksymalnie 5 punktow. Kryteria
ocen — uzyskac: 23 punkty — ocena bardzo dobra (5,0); 21 punktéw — ocena dobry plus (4,5);
19 punktow — ocena dobry (4,0); 17 punktow — ocena dostateczna plus (3,5); 15 punktow —
ocena dostateczna (3,0); ponizej 15 punktow — ocena niedostateczna (2,0).

Zaliczenie ¢wiczen na podstawie wystgpienia, opisanego na pierwszych zajeciach, wedlug
ustalen prowadzacego zajecia. Dodatkowe znaczenie ma czynny udziat w zajeciach.

6. Warunki zaliczenia przedmiotu z wykorzystaniem metod i technik ksztalcenia na
odleglosé

Zaliczenie koncowe wylacznie w formie stacjonarnej. Dodatkowe znaczenie maja wobec niego
aktywno$¢ i obecno$¢ on-line.



7. Cel przedmiotu
Celem przedmiotu jest zapoznanie ze standardami bezpieczenstwa informacji, zagrozeniami
bezpieczenstwa informacyjnego organizacji, metodami ochrony informacji w organizacjach,
elementami systemu zarzadzania bezpieczenstwem informacji w organizacji, zatozeniami
transsektorowosci bezpieczenstwa informacyjnego, pojgciem cyberprzestrzeni i podstawami
cyberbezpieczenstwa oraz krajowym systemem cyberbezpieczenstwa,

8. Tresci ksztalcenia

Wyklady

Przedstawienie tematyki zaje¢ i form zaliczenia.

[\ I

organizacji.

informacyjna panstwa.
7. Krajowy system cyberbezpieczenstwa.

Technologiczne determinanty rozwoju wspotczesnego spoteczenstwa.
3. Bezpieczenstwo informacji a bezpieczenstwo informacyjne

4. System zarzadzania bezpieczenstwem informacji organizacji.
5. Transsektorowos¢ bezpieczenstwa informacyjnego.
6. Bezpieczenstwo informacyjne panstwa. Krytyczna infrastruktura

Cwiczenia

Zagrozenia informacyjne organizacji.
Polityki bezpieczenstwa informacji organizacji.

Metody techniczne ochrony informac;ji.
Metody fizyczne ochrony informacji.

S e

Zapoznanie z wymaganiami dotyczacymi ¢wiczen.

Metody administracyjno-organizacyjne ochrony informacji.

9. Metody weryfikacji efektow

Zalllliceze- Aktyw-
Efekt Egzamin | Zalicze- nos¢
. . . Kolo- . Sprawoz- | praktycz
uczenia | pisemny nie . Projekt . podczas
. . . kwium danie ne przy .y
sie Fastay: pisemne K zajec/
ompute- c
dyskusja
rach
W1 X X
w2 X X
Ul X X
U2 X X
K1 X X

10. Literatura

Literatura

podstawowa Wolters Kluwer, Warszawa 2018.

1. Banasinski C. (red.), Cyberbezpieczenstwo Zarys wyktadu, Wyd.




Fehler W., Podstawy bezpieczenstwa informacyjnego, Wydawnictwo
UP-H, Siedlce 2021.

. Aleksandrowicz T. R., Zagrozenia dla  bezpieczenstwa

informacyjnego panstwa w ujeciu systemowym. Budowanie zdolnosci
defensywnych i ofensywnych w infosferze, Diffin, Warszawa 2021.
Dela P., Zalozenia dziatan w cyberprzestrzeni, Wydawnictwo

Naukowe PWN, Warszawa 2022.

. Kitler W., Taczkowska-Olszewska J., Bezpieczenstwo informacyjne:

aspekty prawno-administracyjne, Towarzystwo Wiedzy Obronnej,
Warszawa 2017.
Liderman K., Bezpieczenstwo informacyjne. Nowe wyzwania,

Wydawnictwo PWN, Warszawa 2017.

Literatura 5.
uzupelniajaca

. Lakomy M., Cyberprzestrzen jako nowy wymiar rywalizacji

i wspélpracy panstw, Uniwersytet Slaski, Katowice 2015.
Adress J., Podstawy bezpieczenstwa informacji. Praktyczne
wprowadzenie, Wydawnictwo Helion, 2021.

. Biatas A., Bezpieczenstwo informacji i ustug w nowoczesnej instytucji

— Outlet, Wydawnictwo Naukowe PWN, Warszawa 2022.

Liderman K., Bezpieczenstwo informacyjne, Wydawnictwo PWN,
Warszawa 2012.

Liedel K., Bezpieczenstwo informacyjne w dobie terrorystycznych
i innych zagrozZen bezpieczenstwa narodowego, Wydawnictwo Adam
Marszatek, Torun 2008.

Janczewski R., Cyberwalka. Militarny wymiar dziatan, PWN, Warszawa
2023.

Andress J., Winerfeld S., Cyber Warfare. Techniques, Tactics amd
Tools for Security Practitioners, SE, Syngress Waltham (USA) 2014.

Wolowski F., Zawita-Niedzwiecki J., Bezpieczenstwo systemow
informacyjnych. Praktyczny przewodnik zgodny z normami polskimi i
miedzynarodowymi, Wydawnictwo edu-Libri, Krakow 2012

11. Naklad pracy studenta — bilans godzin i punktéow ECTS

Obciazenie studenta

Aktywnos¢ studenta _ Liczba godzin
Udzial w zajeciach dydaktycznych wskazanych w pkt. B 30
Przygotowanie do zajgé 24

Studiowanie literatury 20

Inne (przygotowanie do egzaminu itd.) 16

Konsultacje 2

Udziat studenta w potwierdzaniu efektow uczenia si¢




Laczny naktad pracy studenta

100

Liczba punktow ECTS




Bezpieczenstwo uzytkownika w cyberprzestrzeni

Kod przedmiotu:

Pozycja planu:

1. Informacje o przedmiocie

A. Podstawowe

dane

D4.04

Nazwa przedmiotu

Bezpieczenstwo uzytkownika w cyberprzestrzeni

Kierunek studiow

Bezpieczenstwo Narodowe

Poziom studiow I stopnia
Profil studiow praktyczny
Forma studiow stacjonarne

Specjalnos¢

Ochrona informacji z elementami

cyberbezpieczenstwa
Liczba punktéw ECTS 2
Przedmioty wprowadzajace Brak
Wymagania wstepne Brak
Forma zaliczenia Egzamin

B. Semestralny/tygedntowy rozklad zaje¢ wedtug planu studiow

Lp.

Opis efektow uczenia sie

kierunkowych
efektow
uczenia sie¢

Cwiczenia | Cwiczenia | Cwiczenia . .
Konsul- R Semi- Liczba
Semestr | Wyklady . audyto- laborato- projek- . .
tacje ] - naria punktow
ryjne ryjne towe
W) W) © (L) @P) ) ECTS
VI 8 - - 22 - - 2
2. Efekty uczenia si¢ (wg KRK)
Odniesienie do | Odniesienie

do efektow
uczenia sie dla
obszaru




WIEDZA
Zna i rozumie w zaawansowanym stopniu pojecia
zwigzane ze spoleczenstwem sieci oraz uwarunkowania

Wi | ) . . K W06 P6S WG
jego technologicznego, spotecznego 1 informacyjnego - -
funkcjonowania w cyberprzestrzeni

W2 an W zaawansowanym stop?lu zagrozenia wynikajace K WI3 P6S WK
z uzytkowania sieci i systemoéw teleinformatycznych - -

UMIEJETNOSCI
Potrafi wykorzysta¢ odpowiednie $rodki i techniki do

Ul | monitorowania stanu bezpieczenstwa w cyberprzestrzeni | K U03 P6S UO
oraz przeciwdziatania jego zagrozeniom
Potrafi wykorzysta¢ zdobyta wiedz¢ w praktycznym

Up | Tozwiazywaniu problemow bezpieczenstwa K Ul4 P6S UW

cyberprzestrzeni z wykorzystaniem nowoczesnych
technologii informacyjno-komunikacyjnych
KOMPETENCJE SPOLECZNE

Jest gotow do samodzielnego myslenia, zglaszania
inicjatyw 1 projektow, podejmowania decyzji oraz
K1 | krytycznej oceny pomystow wiasnych i korzystania z | K KO3 P6S KK
wiedzy ekspertow w zakresie osiggania bezpieczenstwa
W cyberprzestrzeni

3. Metody dydaktyczne
Wyktad konwencjonalny, wyktad problemowy, wyktad konwersatoryjny, ¢wiczenia
laboratoryjne z wykorzystaniem wiedzy z wyktadu.

4. Metody i techniki wykorzystywane ksztalcenia na odleglos$¢
Metody aktywizujace studentow: wyktad konwencjonalny, wyktad problemowy,
wyktad konwersatoryjny, prezentacja multimedialna, dyskusja dydaktyczna, demonstracja.

5. Warunki zaliczenia przedmiotu

Forma zaliczenia: zaliczenie z ocena.

Warunkiem zaliczenia jest kolokwium w formie pisemnej, ktory bedzie sktadaé sig¢
z pieciu pytan otwartych. Za kazde pytanie mozna uzyska¢ maksymalnie 5 punktow. Kryteria
ocen — uzyskac: 23 punkty — ocena bardzo dobra (5,0); 21 punktéw — ocena dobry plus (4,5);
19 punktow — ocena dobry (4,0); 17 punktow — ocena dostateczna plus (3,5); 15 punktow —
ocena dostateczna (3,0); ponizej 15 punktow — ocena niedostateczna (2,0).

Zaliczenie ¢wiczen na podstawie wystgpienia, opisanego na pierwszych zajeciach, wedlug
ustalen prowadzacego zajecia. Dodatkowe znaczenie ma czynny udziat w zajeciach.

6. Warunki zaliczenia przedmiotu z wykorzystaniem metod i technik ksztalcenia na
odleglosé

Zaliczenie koncowe wylacznie w formie stacjonarnej. Dodatkowe znaczenie maja wobec niego
aktywnos¢ 1 obecnos$¢ on-line.

7. Cel przedmiotu

Celem przedmiotu jest zapoznanie z uwarunkowaniami funkcjonowania spoleczenstwa sieci
(spoteczenstwa  informacyjnego), zagrozeniami  wynikajacymi z  wykorzystania
cyberprzestrzeni we wspolczesnej komunikacji spotecznej oraz sposobami unikania i
przeciwdziatania przedmiotowym zagrozeniom.



8. Tresci ksztalcenia

8. Przedstawienie tematyki zaje¢ 1 form zaliczenia.

9. Wymiary rewolucji komunikacyjnych.

10. Zagrozenia informacyjne i dezinformacja w sieci.

11. Cyberbezpieczenstwo wspolczesnego spoteczenstwa informacyjnego.

12. Spoteczno-ekonomiczne skutki rozwoju technologii informacyjno-
komunikacyjnych.

Wyklady

7. Zapoznanie z wymaganiami dotyczacymi ¢wiczen.

8. Identyfikacja zagrozen uzytkownika w sieci.

9. Kreowanie e-tozsamosci, cyfrowy §lad i1 bycie zapomnianym w sieci.
Cwiczenia 10. Cyberhigiena.

11. Sztuka budowania silnych haset a korzystanie z menadzerow haset.
12. Bezpieczenstwo urzadzen przenosnych.

13. Bezpieczenstwo urzadzen stacjonarnych.

9. Metody weryfikacji efektow

Zalllliceze- Aktyw-
Efekt Egzamin | Zalicze- nos¢
. . . Kolo- . Sprawoz- | praktycz
uczenia pisemny nie . Projekt . podczas
. . . kwium danie ne przy .-
sie Fastay: pisemne zajec/
kompute- .
dyskusja
rach
Wl X X X
w2 X X X
Ul X X X
U2 X X X
K1 X X X

10. Literatura

7. Luczak M. J., Komunikacja w spoteczenstwie sieci. Technologia,
bezpieczenstwo 1 zmiana spoteczna, Silva Rerum, Poznan 2019.

8. Dijk J., Spoteczne aspekty nowych mediow, Wydawnictwo Naukowe
Literatura PWN, Warszawa 2010.

podstawowa 9. Domalewska D., Media spotecznosciowe — wladza i manipulacja.
Analiza zagrozen spotecznych, politycznych, 1 informacyjnych
z perspektywy nauk o bezpieczenstwie, Akademia Sztuki Wojenne;,
Warszawa 2022.




9.
10.
Literatura
uzupelniajaca 11.
12.
13.

Andress J., Podstawy bezpieczenstwa informacji. Praktyczne
wprowadzenie, Helion, Gliwice 2022.

DiMaggio J., Sztuka wojny cyfrowej. Przewodnik $ledczego po
szpiegostwie, oprogramowaniu ransomware 1 cyberprzestepczosci
zorganizowanej, Helion, Gliwice 2022.

Gotebiewski D., Twoje bezpieczenstwo w §wiecie cyber i Al. Cze$¢ 2
Cyberhigiena, Helion, Gliwice 2025.

Jabtlonska M. R., Cztowiek w cyberprzestrzeni. Wprowadzenie do
psychologii internetu, Uniwersytet £.6dzki, £.6dz 2018.

Verma P., Dixit A., Bezpieczenstwo urzadzen mobilnych. Receptury,
Helion, Gliwice 2017.

11. Naklad pracy studenta — bilans godzin i punktow ECTS

Aktywnos¢ studenta

Obcigzenie studenta
— Liczba godzin

Udzial w zajeciach dydaktycznych wskazanych w pkt. B 30

Przygotowanie do zajgé

Studiowanie literatury

Konsultacje

Udziat studenta w potwierdzaniu efektow uczenia si¢

4
6
Inne (przygotowanie do zaliczenia itd.) 4
2
4

Laczny naktad pracy studenta 50

Liczba punktow ECTS 2




System ochrony informacji niejawnych w Polsce, UE i NATO.

Kod przedmiotu:

Pozycja planu: D4.05

1. Informacje o przedmiocie

A. Podstawowe dane

Nazwa przedmiotu

UE 1 NATO

System ochrony informacji niejawnych w Polsce

Kierunek studiow

Bezpieczenstwo Narodowe

Poziom studiow I stopnia
Profil studiow praktyczny
Forma studiow stacjonarne

Specjalnos¢

Ochrona informacji z elementami

cyberbezpieczenstwa
Liczba punktéw ECTS 4
Przedmioty wprowadzajace Brak
Wymagania wstepne Brak
Forma zaliczenia Egzamin

B. Semestralny/tygedntowy rozklad zaje¢ wedtug planu studiow

Cwiczenia | Cwiczenia | Cwiczenia . .
Konsul- . Semi- Liczba
Semestr | Wyklady . audyto- laborato- projek- . <
tacje A - naria punktow
ryjne ryjne towe
W) W) ©) (L) @P) ) ECTS
II 12 - 18 - - - 4

2. Efekty uczenia si¢ (wg KRK)

Lp. | Opis efektéw uczenia si¢

Odniesienie do
kierunkowych
efektow
uczenia sie¢

Odniesienie
do efektow
uczenia sie dla
obszaru

WIEDZA




W1

Zna w zaawansowanym stopniu struktury i instytucje
krajowe 1 migdzynarodowe zapewnianiajace ochrong
informacji niejawnych

K W02

P6S WG

w2

Zna w zaawansowanym stopniu metody i narzedzia, w
tym techniki pozyskiwania informacji pozwalajacych
opisywac procesy zachodzace w nich i miedzy nimi
zachodzace, ze szczegdlnym uwzglgdnieniem instytucji
oraz organizacji dziatajacych w systemie ochrony
informacji niejawnych

K W05

P6S WG

W3

Zna w zawansowanym stopniu pojecie i rodzaje
informacji niejawnych, zasady dostgpu, organizacje
ochrony oraz system zabezpieczania informacji
niejawnych

K W14

P6S. WK

UMI

EJETNOSCI

Ul

Potrafi w zaawansowanym stopniu wykorzystac¢
podstawowa wiedze teoretyczna do szczegdtowego
opisu i praktycznego analizowania procesow
determinujacych ochrong informacji niejawnych

K _U03

P6S_ UW

U2

Potrafi pozyskiwa¢ informacje poprzez wlasciwy dobor
zrodet z aktow normatywnych, literatury, baz danych,
mediow 1 innych zrédel, w tym przy wykorzystaniu
zaawansowanych technik informacyjno-
komunikacyjnych, dokonywac jej analizy, selekcji,
syntezy i interpretacji, oraz na tej podstawie formutowac
opini¢ odnos$nie konkretnych procesow i zjawisk w
obszarze ochrony informacji niejawnych

K_U05

P6S_UW

U3

Potrafi wykorzysta¢ zdobyta wiedz¢ i prawidlowo
klasyfikowa¢ informacje niejawne oraz stosowac
metody ich ochrony, we wtasciwy sposob je
zabezpieczac i przetwarzac.

K Ul5

P6S_UU

KOMPETENCJE SPOLECZNE

K1

Jest gotow do samodzielnego myslenia, zglaszania
inicjatyw 1 projektow, podejmowania decyzji oraz
krytycznej oceny pomystéw wlasnych i innych

K K03

P6S_KK

K2

Jest gotdow do odpowiedzialnego pelnienia rol
zawodowych, kierujac si¢ dbatoscig o dorobek i tradycje

zawodu specjalisty ds. ochrony informacji niejawnych

K 08

P6S_KR

3. Metody dydaktyczne

Wyktad konwencjonalny, wyktad problemowy, wyktad konwersatoryjny, ¢wiczenia w

wykorzystaniem wiedzy z wyktadu.

4. Metody i techniki wykorzystywane ksztalcenia na odleglo$¢
Metody aktywizujace studentow: wyklad konwencjonalny, wyklad problemowy,
wyktad konwersatoryjny, prezentacja multimedialna , dyskusja dydaktyczna, demonstracja.

5. Warunki zaliczenia przedmiotu
Forma zaliczenia: egzamin.

Warunkiem zaliczenia jest egzamin w formie pisemnej, ktory bedzie skladaé sie
z trzech pytan otwartych. Za kazde pytanie mozna uzyska¢ maksymalnie 5 punktow. Kryteria
ocen — uzyskac: 13 punktéw — ocena bardzo dobra (5,0); 11 punktow — ocena dobry plus (4,5);
9 punktéw — ocena dobry (4,0); 7 punktéw — ocena dostateczna plus (3,5); 5 punktoéw — ocena

dostateczna (3,0); ponizej 5 punktéw — ocena niedostateczna (2,0).




Zaliczenie ¢wiczen na podstawie referatu, opisanego na pierwszych zaje¢ciach, wedlug ustalen
prowadzacego zajecia. Dodatkowe znaczenie ma czynny udziat w zajeciach.

6. Warunki zaliczenia przedmiotu z wykorzystaniem metod i technik ksztalcenia na
odleglos¢

Zaliczenie koncowe wytgcznie w formie stacjonarnej. Dodatkowe znaczenie majg wobec niego
aktywno$¢ i obecno$¢ on-line.

7. Cel przedmiotu

Celem przedmiotu jest zapoznanie z obowigzujgcymi regulacjami prawnymi z zakresu ochrony
informacji niejawnych, bezpieczenstwa osobowego, teleinformatycznego, przemystowego oraz
ochrony informacji niejawnych wymienianych w ramach UE 1 NATO.

8. Tresci ksztalcenia

13. Przedstawienie tematyki zaje¢ 1 form zaliczenia.

14. Akty prawne normujace problematyke ochrony informacji niejawnych
w Polsce, NATO 1 UE

15. Pojecie 1 rodzaje informacji niejawnych.

16. Organizacja ochrony informacji niejawnych

17. Zabezpieczenie informacji niejawnych.

18. Wspotpraca migdzynarodowa w
niejawnych.

Wyklady

zakresie ochrony informacji

14. Zapoznanie z wymaganiami dotyczacymi ¢wiczen.

15. Zasady dostepu do informacji niejawnych.

16. Stosowanie s$rodkow bezpieczenstwa osobowego w odniesieniu do
ochrony informacji niejawnych.

17. Stosowanie $rodkéw bezpieczenstwa fizycznego w odniesieniu do
ochrony informacji niejawnych.

18. Ochrona informacji niejawnych w systemach teleinformatycznych.

Cwiczenia

19. Ochrona informacji  niejawnych ~w  sferze  bezpieczenstwa
przemystowego.
9. Metody weryfikacji efektow
Zalllliceze- Aktyw-
Efekt Egzamin | Zalicze- nos¢
. . . Kolo- . Sprawoz- | praktycz
uczenia pisemny nie . Projekt . podczas
. . kwium danie ne przy .
sie fastay® pisemne zajec/
kompute- c
dyskusja
rach
Wi X X X
w2 X X X
w3 X X X
Ul X X X
U2 X X X
U3 X X X
K1 X X X
K2 X X X




10. Literatura

Literatura
podstawowa

1. Taczkowska-Olszewska J., Nowikowska M., Prawo do informacji
publicznej. Informacje niejawne. Ochrona danych osobowych,
Wolters Kluwer, Warszawa 2019.

2. Dobrowolski Z., Administracja publiczna, C. H. BECK, Warszawa
2010.

3. Zalewski S., Informacje niejawne we wspotczesnym $swiecie.
Bezpieczenstwo dzi$ 1 jutro, Editions Spotkania, Warszawa 2018.

Literatura
uzupelniajaca

14. Szustakiewicz P., Definicja i zakres prawa stuzb specjalnych.
Difin, Warszawa 2022.

15. Ochrona informacji niejawnych, Poradnik praktyczny dla osob
1 instytucji przetwarzajacych informacje niejawne, Agencja
Bezpieczenstwa Wewnetrznego, Warszawa 2011.

16. Wytyczne w sprawie postgpowania z informacjami niejawnymi
migedzynarodowymi, Agencja Bezpieczenstwa Wewnetrznego,
Warszawa 2010.

17. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U. 2010 nr 182 poz. 1228) z wykonawczymi aktami prawnymi.

18. Decyzja Rady z dnia 23 wrzesnia 2013 r. w sprawie przepisOw
bezpieczenstwa dotyczacych ochrony informacji niejawnych UE
(2013/488/UE).

11. Naklad pracy studenta — bilans godzin i punktow ECTS

Aktywnos¢ studenta ?ngi?;;;‘;ﬂema
Udzial w zajeciach dydaktycznych wskazanych w pkt. B 30

Przygotowanie do zajeé¢ 24

Studiowanie literatury 20

Inne (przygotowanie do egzaminu itd.) 16

Konsultacje 2

Udziat studenta w potwierdzaniu efektow uczenia si¢ 8

Laczny naktad pracy studenta 100

Liczba punktéw ECTS 4




Organizacja ochrony Informacji niejawnych w podmiotach administracji
publicznej i stuzbach

Kod przedmiotu:

1. Informacje o przedmiocie

A. Podstawowe dane

Pozycja planu: D4.06

Nazwa przedmiotu

Organizacja ochrony informacji niejawnych
w podmiotach administracji publicznej 1 stuzbach

Kierunek studiow

Bezpieczenstwo Narodowe

Poziom studiow I stopnia
Profil studiow praktyczny
Forma studiow stacjonarne

Specjalnos¢

Ochrona informacji z elementami

cyberbezpieczenstwa
Liczba punktow ECTS 4
Przedmioty wprowadzajace Brak
Wymagania wstepne Brak
Forma zaliczenia Egzamin

B. Semestralny/tygedntewy rozktad zaje¢ wedlug planu studiow

Cwiczenia | Cwiczenia | Cwiczenia . .
Konsul- . Semi- Liczba
Semestr | Wyklady . audyto- laborato- projek- . 7
tacje 3 - naria punktow
ryjne ryjne towe
(W) W) ©) (L) P) S) ECTS
11 8 - 22 - - - 2
2. Efekty uczenia si¢ (wg KRK)
Odniesienie do | Odniesienie

Lp. | Opis efektéw uczenia si¢

do efektow
uczenia sie dla
obszaru

kierunkowych
efektow
uczenia sie¢




WIEDZA

W1

Zna w zaawansowanym stopniu wiedzg o faktach,
obiektach, zjawiskach i teoriach pozwalajgcych
scharakteryzowa¢ w zaawansowanym stopniu struktury
organizacyjne w administracji publicznej i stuzb
odpowiedzialne za zapewnianie ochrony informacji
niejawnych.

K W02

P6S WG

w2

Zna w zaawansowanym stopniu metody i narzedzia
pozwalajace opisywaé procesy zachodzace w
administracji publicznej i jednostkach organizacyjnych
shuzb w obszarze ochrony informacji nicjawnych.

K W05

P6S WG

W3

Zna i rozumie w zawansowanym stopniu pojecie i
rodzaje informacji niejawnych, zasady dostepu,
organizacj¢ ochrony oraz system zabezpieczania
informacji niejawnych.

K W14

P6S. WK

UMIEJETNOSCI

Ul

Potrafi w zaawansowanym stopniu wykorzysta¢
podstawowa wiedze teoretyczna do szczegdtowego
opisu i praktycznego analizowania jednostkowych
procesow i zjawisk spotecznych determinujgcych
ochrong informacji niejawnych w réznych jej
wymiarach

K_U03

P6S_UW

U2

Potrafi pozyskiwaé informacje poprzez wtasciwy dobor
zrodet z aktow normatywnych, literatury, baz danych,
mediow 1 innych zrédel, w tym przy wykorzystaniu
zaawansowanych technik informacyjno-
komunikacyjnych, dokonywac jej analizy, selekcji,
syntezy i interpretacji, oraz na tej podstawie formutowac
opini¢ odnos$nie konkretnych procesow i zjawisk w
obszarze ochrony informacji niejawnych w administracji
publicznej i stuzbach.

K_U05

P6S_UW

U3

Potrafi wykorzysta¢ zdobyta wiedz¢ i prawidlowo
klasyfikowa¢ informacje niejawne, we wlasciwy sposob
je zabezpieczac i przetwarzac.

K UI5

P6S_UU

KOMPETENCJE SPOLECZNE

K1

Jest gotow do samodzielnego myslenia, zglaszania
inicjatyw 1 projektow, podejmowania decyzji oraz
krytycznej oceny pomystow wlasnych 1 innych w
obszarze ochrony informacji niejawnych.

K KO3

P6S KK

K2

Jest gotéw do odpowiedzialnego pelnienia 16l
zawodowych, kierujac si¢ dbatoscig o dorobek i tradycje
zawodu specjalisty ds. ochrony informacji niejawnych.

K 08

P6S_KR

3. Metody dydaktyczne

Wyktad konwencjonalny, wyktad problemowy, wyktad konwersatoryjny, ¢wiczenia w
wykorzystaniem wiedzy z wyktadu.

4. Metody i techniki wykorzystywane ksztalcenia na odleglo$¢

Metody aktywizujace studentéw: wyktad konwencjonalny, wyktad problemowy,



wyktad konwersatoryjny, prezentacja multimedialna , dyskusja dydaktyczna, demonstracja.

5. Warunki zaliczenia przedmiotu

Forma zaliczenia: egzamin.

Warunkiem zaliczenia jest egzamin w formie pisemnej, ktory bedzie sklada¢ si¢
z trzech pytan otwartych. Za kazde pytanie mozna uzyska¢ maksymalnie 5 punktow. Kryteria
ocen —uzyskac: 13 punktéw — ocena bardzo dobra (5,0); 11 punktow — ocena dobry plus (4,5);
9 punktéw — ocena dobry (4,0); 7 punktow — ocena dostateczna plus (3,5); 5 punktow — ocena
dostateczna (3,0); ponizej 5 punktéw — ocena niedostateczna (2,0).

Zaliczenie ¢wiczen na podstawie referatu, opisanego na pierwszych zaje¢ciach, wedtug ustalen
prowadzacego zajecia. Dodatkowe znaczenie ma czynny udzial w zajeciach.

6. Warunki zaliczenia przedmiotu z wykorzystaniem metod i technik ksztalcenia na
odleglos¢

Zaliczenie koncowe wytgcznie w formie stacjonarnej. Dodatkowe znaczenie majg wobec niego
aktywno$¢ i obecno$¢ on-line.

7. Cel przedmiotu

Celem przedmiotu jest zapoznanie z obowigzujgcymi regulacjami prawnymi z zakresu ochrony
informacji niejawnych, wytwarzania, przechowywania 1 archiwizowania dokumentow,
organizacji 1 funkcjonowania kancelarii tajnych, wymagan krajowej wladzy bezpieczenstwa w
zakresie nadzoru nad obiegiem dokumentow i informacji niejawnych bezpieczenstwa
teleinformatycznego, podstawowych obowigzkéw kierownika jednostki organizacyjne; w
rozumieniu ustawy o ochronie informacji niejawnych.

8. Tresci ksztalcenia

1. Przedstawienie tematyki zaje¢ 1 form zaliczenia.
2. System ochrony informacji niejawnych w administracji publicznej

1 stuzbach RP.
Wyklady 3. Zasady organizowania ochrony informacji niejawnych w jednostkach
organizacyjnych.
4. Zasady dostgpu do informacji niejawnych.
5. Zagrozenia zewnetrzne 1 wewnetrzne zwigzane z ochrong informacji
niejawnych i ich nieuprawnionym ujawnieniem.
1. Zapoznanie z wymaganiami dotyczacymi ¢wiczen.
2. Organizacja ochrony informacji niejawnych w zakresie
bezpieczenstwa osobowego, fizycznego i teleinformatycznego
3. Podmioty odpowiedzialne za ochrong¢ informacji niejawnych - zadania,
kompetencje 1 odpowiedzialno$¢
Cwiczenia 4. Postepowanie sprawdzajace: cele, tryb i1 zakres czynnos$ci

5. Zadania i rola stuzb specjalnych w zakresie ochrony informacji
niejawnych

6. Kontrole ochrony informacji niejawnych oraz odpowiedzialno$¢ karna,
1 dyscyplinarna za naruszenie przepisOw o ochronie informacji
niejawnych.

9. Metody weryfikacji efektow



Zalllliceze- Aktyw-
Efekt Egzamin | Zalicze- nos¢
. . . Kolo- . Sprawoz- | praktycz
uczenia pisemny nie . Projekt . podczas
. . kwium danie ne przy .
sie fastay® pisemne zajec/
kompute- .
dyskusja
rach
Wi X X
w2 X X
W3 X X
Ul X X
U2 X X
U3 X X
K1 X X
K2 X X

10. Literatura

Literatura
podstawowa

Dobrowolski Z., Administracja publiczna. C.H BECK, Warszawa
2010.

Topolewski S., Zarkowski P. (red.), Informacje niejawne i dane
osobowe w systemie bezpieczenstwa panstwa, Uniwersytet
Przyrodniczo-Humanistyczny, Siedlce 2014.

Janczak J., Nowak A., Bezpieczenstwo informacyjne. Wybrane
problemy, AON, Warszawa 2013.

Liderman K., Bezpieczenstwo informacyjne. Nowe wyzwania,
PWN, Warszawa 2017.

Aleksandrowicz T.R., Zagrozenia dla bezpieczenstwa
informacyjnego panstwa w ujeciu systemowym. Budowanie
zdolnosci defensywnych i ofensywnych w infosferze, Difin,
Warszawa 2021.

Dela P., Zatozenia dzialan w cyberprzestrzeni, PWN, Warszawa
2022.

Literatura
uzupelniajaca

19. Lakomy M., Cyberprzestrzen jako nowy wymiar rywalizacji
i wspolpracy panstw, Uniwersytet Slaski, Katowice 2015.

20. Molendowska M., Miernik R., Bezpieczenstwo w cyberprzestrzeni.
Wybrane zagadnienia, Wydawnictwo Adam Marszatek, Torun 2021.

2. Szustakiewicz P., Definicja i zakres prawa stuzb specjalnych,
Difin, Warszawa 2022.

3. Zalewski S., Kontrola stuzb specjalnych w Polsce, Difin, Warszawa
2022.

4. Laskowski D., Polskie stuzby specjalne, FNCE, Poznan 2017.

11. Naklad pracy studenta — bilans godzin i punktow ECTS

Aktywnos¢ studenta

Obciazenie studenta
— Liczba godzin

Udzial w zajeciach dydaktycznych wskazanych w pkt. B 30




Przygotowanie do zajeé¢

10

Studiowanie literatury

Inne (przygotowanie do egzaminu itd.)

Konsultacje

Udziat studenta w potwierdzaniu efektow uczenia si¢

Laczny naktad pracy studenta

50

Liczba punktéw ECTS




Kod przedmiotu:

System ochrony danych osobowych w Polsce i Unii Europejskiej

1. Informacje o przedmiocie:

A. Podstawowe dane.

Pozycja planu: D4.07

System ochrony danych osobowych w Polsce
i Unii Europejskiej

Bezpieczenstwo Narodowe

| stopnia

praktyczny

stacjonarne

Ochrona informacji z elementami
cyberbezpieczeristwa

3

Brak

Brak

Egzamin

B. Semestralny/tygodniowy rozktad zaje¢ wedtug planu studiéw.

Konsult | Cwiczenia Cwiczenia Cwiczenia L Liczba
Semestr Wyktady A X ) . Seminaria ,
acje audytoryjne laboratoryjne | projektowe punktow
(W) (K) (€ (L) (P) (S) ECTS
\Y 12 - 18 - - 3

2. Efekty uczenia sie (wg KRK)

Lp. Opis efektow uczenia sie Odniesienie do | Odniesienie
kierunkowych do efektow
efektow uczenia sie
uczenia sie dla obszaru

WIEDZA

W1 Zna i rozumie w zawansowanym stopniu podstawowe pojecia z K_W15 P6S_WK

zakresu ochrony danych osobowych i ich przetwarzania.

UMIEJETNOSCI

Ul Potrafi wykorzysta¢ zdobytg wiedze i prawidtowo stosowaé metody K_U15 P6S_UU

ochrony danych osobowych, we wtasciwy sposéb je zabezpieczac i
przetwarzac.

KOMPETENCIJE SPOtECZNE




K1 Jest gotéw do odpowiedzialnego petnienia rél zawodowych, kierujac K_KO08
sie dbatoscig o dorobek i tradycje zawodu specjalisty ds.
bezpieczenstwa narodowego.

P6S_KR

3. Metody dydaktyczne.

Wyktad konwencjonalny, wyktad problemowy, wyktad konwersatoryjny, ¢wiczenia w wykorzystaniem
wiedzy z wyktadu.

4. Metody i techniki wykorzystywane ksztatcenia na odlegtos¢.

Metody aktywizujgce studentéw: wyktad konwencjonalny, wyktad problemowy, wyktad
konwersatoryjny, prezentacja multimedialna, dyskusja dydaktyczna, demonstracja.

5. Warunki zaliczenia przedmiotu.
1) Forma zaliczenia wyktadu: egzamin ustny, pisemny.
2) Forma zaliczenia ¢wiczen: zaliczenie.
3) Warunki:
a) obecnos¢ na zajeciach oraz aktywne i systematyczne uczestnictwo w nich,

b) biezaca pozytywna ocena umiejetnosci formutowania mysli i biegtosci w zakresie postugiwania

sie wiedzg,
c) opracowanie prezentacji lub referatu na wybrany temat.

6. Warunki zaliczenia przedmiotu z wykorzystaniem metod i technik ksztatcenia na odlegtosc.

Zaliczenie kocowe wytacznie w formie stacjonarnej. Dodatkowe znaczenie majg wobec niego
aktywnos¢ i obecnosé on-line.

7. Cel przedmiotu.

Celem przedmiotu jest posiadanie przez studenta wiedzy w zakresie rozumienia podstawowych pojec
z zakresu ochrony danych osobowych i ich przetwarzania, w szczegdlnosci zna tres¢ rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L 2016 Nr 119, str. 1) oraz ustawy z
dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U. 2 2019 r. poz. 1781 z p6zA. zm.).

8. Tresci ksztatcenia.

LR 1. Podstawowe regulacje prawne ochrony danych osobowych przyjete w systemie
UE,

2. Unijne akty prawne dotyczace ochrony danych osobowych,

3. Konstytucyjne aspekty ochrony danych osobowych,

4. Hierarchia aktow prawnych dotyczacych ochrony danych osobowych,

5. Zasady dotyczgce przetwarzania danych osobowych,

6. Prawa osoby, ktérej dane dotyczg,




7. Obowigzki podmiotéw zobowigzanych do przetwarzania danych osobowych,

8. Proces nadawania certyfikatu znaku jakosci przetwarzania danych osobowych.

Cwiczenia

8.

9.

10. Zaliczenie éwiczen.

Wymogi dotyczgce ¢wiczen,

Zadania zwigzane z ochrong danych osobowych,

Wymogi dotyczace sposobu przetwarzania danych osobowych,

Podstawy przetwarzania danych osobowych,

Warunki wyrazenia zgody na przetwarzanie danych osobowych,

Praw osdb, ktérych dane osobowe s3 przetwarzane,

Administrator danych osobowych w procesie przetwarzania danych osobowych,
Podmiot przetwarzajgcy dane osobowe,

Proces nadawania certyfikatu znaku jakosci przetwarzania danych osobowych,

9. Metody weryfikacji efektow.

Efekt Egzamin Zaliczenie | Kolokwium | Projekt | Sprawozdanie | Zaliczenie Aktywnos¢
uczenia | pisemny/ustny | pisemne praktyczne podczas
sie przy zajec/
komputerach | dyskusja
w1 X X X
Ul X X X
K1 X X X
10. Literatura.
Uit (e o 1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.Urz.UE.L 2016 Nr 119,
str. 1),
2. Konstytucja Rzeczypospolitej Polskiej,
3. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j.
Dz.U. z 2019 r. poz. 1781 z pdzA. zm.),
4. Wociér D. Ochrona danych osobowych i informacji niejawnych z
uwzglednieniem ogdlnego rozporzadzenia unijnego C.H. Beck 2016 .,
5. Taczkowska-Olszewska J., Nowikowska M. Prawo do informacji




publicznej. Informacje niejawne. Ochrona danych osobowych
Wolters Kluwer 2009 .,

Kaminska I., Rozbicka-Ostrowska M. Ochrona danych osobowych a

prawo do informacji publicznej Wolters Kluwer 2021 .

Literatura uzupetniajaca

Ochrona danych osobowych w sektorze publicznym, Gumularz M.
Wolters Kluwer 2018 .,

Gardocki L., Gardocka T., Majewski t. Prawo instytucjonalne Unii
Europejskiej PWN 2017,

Poradnik OD0O24 — Jak przetwarza¢ dane osobowe 2019 .,
Poradnik OD0O24 — Zasady ochrony danych osobowych,

Poradnik Urzedu Ochrony Danych Osobowych — Ochrona danych

osobowych w kampanii wyborczej 2023 r.,

Poradnik Urzedu Ochrony Danych Osobowych — Ochrona danych

osobowych w miejscu pracy 2018 .

11. Nakfad pracy studenta - bilans godzin i punktéw ECTS.

Aktywnos¢ studenta Obciazenie studenta - liczba godzin
Udziat w zajeciach dydaktycznych wskazanych w punkcie 1 30
podpunkt B

Przygotowanie do zajec 10
Studiowanie literatury 15
Inne (przygotowanie do egzaminu, zaliczen, 15
przygotowanie projektu itd.)

Udziat studenta w potwierdzaniu efektéw uczenia sie 3
Konsultacje 2
taczny naktad pracy studenta 75
Liczba punktéw ECTS 3




Audyt ochrony danych osobowych w organizacji
Kod przedmiotu: Pozycja planu: D4.08

9. Informacje o przedmiocie:

C. Podstawowe dane.

Audyt ochrony danych osobowych w organizacji

Bezpieczeristwo Narodowe

| stopnia

praktyczny

stacjonarne

Ochrona informacji z elementami
cyberbezpieczenstwa

2

Brak

Brak

Zaliczenie z oceng

D. Semestralny/tygodniowy rozktad zajeé wedtug planu studiéw.

Konsultacj L. ) L. ) L. . Liczba
Cwiczenia Cwiczenia Cwiczenia L
Semestr Wyktady | e X . . Seminaria | punkt
audytoryjne laboratoryjne | projektowe ow
(W) (K) (€ (L) (P) (s) ECTS
\ 8 - 22 - - - 2
10. Efekty uczenia sie (wg KRK)

Lp. Opis efektow uczenia sie Odniesienie do | Odniesienie
kierunkowych do efektow
efektow uczenia sie
uczenia sie dla obszaru

WIEDZA

w1 Zna i rozumie w zawansowanym stopniu podstawowe pojecia z K_W15 P6S_WK

zakresu ochrony danych osobowych i ich przetwarzania.

UMIEJETNOSCI

ul Potrafi wykorzysta¢ zdobytg wiedze i prawidtowo stosowaé metody K_U15 P6S_UU

ochrony danych osobowych, we wtasciwy sposéb je zabezpieczac i
przetwarzac.

KOMPETENCJE SPOLECZNE




K1 Jest gotéw do odpowiedzialnego petnienia rél zawodowych, kierujac K_KO08
sie dbatoscig o dorobek i tradycje zawodu specjalisty ds.
bezpieczenstwa narodowego.

P6S_KR

11. Metody dydaktyczne.

Wyktad konwencjonalny, wyktad problemowy, wyktad konwersatoryjny, ¢wiczenia w wykorzystaniem
wiedzy z wyktadu.

12. Metody i techniki wykorzystywane ksztatcenia na odlegtosc.

Metody aktywizujgce studentéw: wyktad konwencjonalny, wyktad problemowy, wyktad
konwersatoryjny, prezentacja multimedialna, dyskusja dydaktyczna, demonstracja.

13. Warunki zaliczenia przedmiotu.
4) Forma zaliczenia wyktadu: kolokwium z ocena.
5) Forma zaliczenia ¢wiczen: zaliczenie.
6) Warunki:
d) obecnos¢ na zajeciach oraz aktywne i systematyczne uczestnictwo w nich,

e) biezaca pozytywna ocena umiejetnosci formutowania mysli i biegtosci w zakresie postugiwania

sie wiedzg,
f) opracowanie prezentacji lub referatu na wybrany temat.

14. Warunki zaliczenia przedmiotu z wykorzystaniem metod i technik ksztatcenia na odlegtos¢.

Zaliczenie kocowe wytacznie w formie stacjonarnej. Dodatkowe znaczenie majg wobec niego
aktywnos¢ i obecnosé on-line.

15. Cel przedmiotu.

Celem przedmiotu jest posiadanie przez studenta wiedzy w zakresie rozumienia podstawowych pojec
dotyczacych procedury sprawdzajgcej, czy u danego podmiotu prawidtowo sg przetwarzane dane
osobowe. Szczegdlnie winien znac procedury opisane w tresci rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L 2016 Nr 119, str. 1) oraz ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych (t.j. Dz.U. z 2019 r. poz. 1781 z pdzA. zm.).

16. Tresci ksztatcenia.

bl 9. Status prawny Inspektora Ochrony Danych Osobowych,
10. Status prawny Prezesa Urzedu Ochrony Danych Osobowych,
11. Srodki ochrony prawnej, odpowiedzialno$¢ i sankcje z tytutu naruszenia
przepisdw o ochronie danych osobowych.
(T 11. Wymogi dotyczgce ¢wiczen,
12. Zadania dotyczgce audytu przestrzegania danych osobowych u kontrolowanych
podmiotdw,




13.

14.

15.

16.

17.

Rola Inspektora Ochrony Danych Osobowych w procesie kontroli prawidtowego

przetwarzania danych osobowych,

Uprawnienia Prezesa Urzedu Ochrony Danych Osobowych oraz jego roli w

procesie kontroli prawidtowego przetwarzania danych osobowych,
Whnoszenie skargi do Prezesa Urzedu Ochrony Danych Osobowych,

Dochodzenie zaptaty odszkodowania oraz zadoscuczynienia przed Sgdem w

przypadku zawinionego naruszenia danych osobowych,

Naktadanie kar administracyjnych na okreslone podmioty, w przypadku

nieprawidtowego przetwarzania przez danych osobowych,

18. Zaliczenie éwiczen.
12. Metody weryfikacji efektow.

Efekt Egzamin Zaliczenie | Kolokwium | Projekt | Sprawozdanie | Zaliczenie Aktywnos¢

uczenia | pisemny/ustny | pisemne praktyczne podczas

sie przy zajeé/
komputerach | dyskusja

w1 X X X

Ul X X X

K1 X X X

13. Literatura.

AR (e R 7. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w
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14. Nakfad pracy studenta - bilans godzin i punktéw ECTS.

Aktywnosc studenta Obciazenie studenta — liczba godzin
Udziat w zajeciach dydaktycznych wskazanych w punkcie 30
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Przygotowanie do zajec 5
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taczny naktad pracy studenta 50
Liczba punktéw ECTS 2




