ZMRozwoju Spotecznego Unie Europejska

Fundusze Europejskie Kon nggﬁﬁc&ﬁt&jaln o?c?ﬁnansowane przez

kota Wyzsza "Ochrona informacji z elementami cyberbezpieczeristwa"
- im. Jana Benedykta Solfy

e " 2 siedzibg w Zarach . . s . .
SSep? Zsiedzibaw Zar na pierwszym stopniu kierunku Bezpieczeristwo Narodowe

Zadanie 3 projektu ,,Program rozwoju kierunkéw studiow ksztatcacych przyszte kadry na potrzeby gospodarki i rynku pracy” (FERS.01.05-1P.08-006/23):
e Modyfikacja istniejgcych programéw ksztatcenia we wspotpracy z pracodawcami, praktykami lub podmiotami funkcjonujgcymi w otoczeniu spoteczno-
gospodarczym — kierunek BEZPIECZENSTWO NARODOWE, specjalnos¢ Ochrona informacji z elementami cyberbezpieczeristwa.

Uczestnicy:
e 3 pracownikéw naukowo-dydaktycznych £SW,

e 2 praktykéw Gmina Zary o statusie miejskim.

Opis akademicki (OA) Opis praktyczny (OP)
(tsw) (Gmina Zary o statusie miejskim)
Obszar L . I Obszar ) . _—
Szczegobtowy opis — do uzupetnienia Szczegoétowy opis — do uzupetnienia

tematyczny tematyczny

1. Ochrona informacji przetwarzanych w jednostce i ich rodzaje
e  Ochrona danych osobowych i zgodnos¢ z RODO
e Udostepnianie informacji publicznej
B. 1. 1. Ogdlne zada- e  Wymagania do przetwarzania informacji niejawnych
2. Zarzadzanie systemami informatycznymi
e Bezpieczenristwo systemdw teleinformatycznych
e  Aktualizacje oprogramowania
e Bezpieczna komunikacja
3. Cyberbezpieczenstwo

Informacja to strategiczny zaséb w kontekscie systemow
bezpieczenstwa, ktérego obiektywna ocena w danym sta-
A.1.1.Uzasad- | nie wymaga petnej wiedzy o istocie zagrozenia. To zaséb,
nienie utworzenia | ktory decyduje o efektywnosci i skutecznosci podejmowa- -
nych przedsiewzie¢, umiejetnosci dotarcia do pozostatych nia Gminy Zary
zasobéw, wynikach bitew i wojen. To takze produkt stano- | 0 statusie miejskim
wigcy okreslong wartos$¢ rynkowa, podlegajacy specjalnej w obszarze bezpie-
ochronie. Dzisiaj bardzo czesto mdwi sie o spoteczenstwie | czeristwa informacyj-

specjalnosci
Ochrona informa-
cji z elementami
cyberbezpieczen-

informacyjnym, gospodarce opartej na wiedzy, czy kapitale nego - )
stwa (OIzEC) niematerialnym organizacji — wskazujac tym samym na * Zarzydzanie incydentami

szczegblne znaczenie informacji jako zasobu niezbednego * Monitoring zagrozen

do przetrwania i rozwoju. Zaktadajac zatem, ze informacja * Szkolenia pracownikow

4. Przechowywanie i archiwizacja danych
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Opis akademicki (OA)
(tsw)

Opis praktyczny (OP)

(Gmina Zary o statusie miejskim)

Obszar
tematyczny

Szczegbtowy opis — do uzupetnienia

Obszar
tematyczny

Szczegotowy opis — do uzupetnienia

to zasob o priorytetowym znaczeniu dla organizacji, szcze-
gélnie istotnym problemem pozostaje kwestia zapewnie-
nia bezpieczenstwa zasobdw informacyjnych. Istotne jest
zatem ksztatcenie w obszarze bezpieczeristwa informacyj-
nego, czyli w zakresie dziatan, metod i procedur podejmo-
wanych przez uprawnione podmioty w celu zagwaranto-
wania niezagrozonego gromadzenia, przetwarzania i prze-
kazywania informacji w kazdej formie.

Z powyiszych przestanek wynika potrzeba tworzenia zinte-
growanego systemu ochrony informacji w organizacjach,
ktorego celem jest zapewnianie realizacji statutowych
funkcji podmiotu, réwniez w przypadku wystgpienia incy-
dentdéw zwigzanych z bezpieczeristwem informacji. W za-
leznosci od typu podmiotu, w ktérym jest wdrazany i utrzy-
mywany, powinno sie uwzglednia¢ specyficzne uwarunko-
wania srodowiskowe i otoczenia, w tym prawnego — okre-
$lajgce wymagania w stosunku do funkcjonalnosci projek-
towanego systemu. Zarzadzanie bezpieczeristwem infor-
macji jest wielkim wyzwaniem dla wspétczesnych organiza-
cji i instytucji. Kompleksowy system ochrony informacji w
organizacji bowiem powinien z jednej strony ograniczac
mozliwos¢ wystapienia negatywnych zjawisk — poprzez
zmniejszanie podatnosci systemu na zagrozenia, a z drugiej
umozliwiaé¢ przywracanie zdolnosci dziatania — gdy zabez-
pieczenia okaia sie niewystarczajace.

Studia w specjalnosci Ochrona informacji z elementami cy-
berbezpieczenstwa na pierwszym stopniu kierunku Bezpie-
czenstwo Narodowe w petni przygotowujg absolwentdéw
do sprostania wyzwaniom stojgcym przed wspotczesnymi
kadrami odpowiedzialnymi za zapewnienie bezpieczen-
stwa informacyjnego w organizacji. Zapotrzebowanie na
specjalistow w tym zakresie nie ogranicza sie wylacznie do
matych i $rednich przedsiebiorstw, korporacji krajowych i

Bezpieczne przechowywanie danych
Archiwizacja dokumentacji

5. Wspdtpraca z instytucjami zewnetrznymi

Wspotpraca z CERT Polska i innymi jednostkami
Wspotpraca z policjg i stuzbami bezpieczeristwa

6. Tworzenie polityk i procedur bezpieczenstwa

Polityka bezpieczenstwa informacji
Analiza ryzyka

Fundusze Europejskie
dla Rozwoju Spotecznego

Rzeczpospolita

Dofinansowane przez
Unie Europejska
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Fundusze Europejskie REeczpospolita Dofinansowane przez
dla RozVvOpjuspdeiaicki(64p _ Pplska Uni@pisprakieiska(O
(tsw) {Gmina Zary o statusie m
Obszar Szczegotowy opis — do uzupetnienia Obszar Szczegotowy opis — do uzupetnienia
tematyczny 8 yop P tematyczny

zagranicznych, ale réwniez jest istotne dla instytucji publicz-
nych, w tym administracji rzagdowej, jednostek samorzadu
terytorialnego a takze stuzb mundurowych.

A. 1. 2. Sformuto-
wanie ogélnych
celéw ksztalcenia
dla specjalnosci
OlzEC oraz ustale-
nie dziedziny
i dyscyplin nauko-
wych (w tym dys-
cypliny wiodacej)

Proponowany program ksztatcenia w specjainosci OIzEC ma
za zadanie pogtebia¢ realizacje ogdinych celdw ksztatcenia
dla kierunku Bezpieczeristwo Narodowe poprzez realizacje
celdw szczegdtowych:

1. Zapoznanie z wybranymi teoriami informacji, sposo-
bami przekazywania informacji w kanatach informacyjnych,
podstawami kodowania i szyfrowania informacji, z proce-
sami i zasobami informacyjnymi w systemach informacyj-
nych i informatycznych.

2. Przekazanie wiedzy z zakresu analizy ryzyka zagrozen
oraz dokumentowania procesu zarzgdzania ryzykiem w bez-
pieczenstwie informacyjnym oraz wskazanie relacji w zinte-
growanym systemie zarzadzania ryzykiem w organizacji.

3. Zapoznanie z zasadami bezpiecznego korzystania z
urzadzen pracujgcych w sieciach teleinformatycznych.

4. Zapoznanie z przepisami i zasadami ochrony informacji
niejawnych, danych osobowych oraz informacji publicz-
nych.

5. Wykorzysta¢ odpowiednie srodki i techniki komunika-
cyjne do monitorowania stanu bezpieczenstwa oraz prze-
ciwdziafania jego zagrozeniom.

6. Wykorzysta¢ zdobytg wiedze w praktycznym rozwigzy-
waniu probleméw bezpieczenstwa z wykorzystaniem no-
woczesnych technologii informacyjno-komunikacyjnych.

B. 1. 2. Struktura ko-
mérek organizacyj-
nych wykonujacych
zadania zwigzane z
ochrong informacji

(sktad, podlegtosé
i zadania)

- ochrona danych
osobowych, ochrona
informacji niejaw-
nych, ochrona infor-
macji publicznej,
bezpieczenstwo tele-
informatyczne itp.

. Bezposrednia podlegto$¢ Pionu Ochrony Informacji pod kierownika

3. Opracowanie, wdrozenie oraz nadzdér nad przestrzeganiem wymaga-

. Opracowanie, wdrozenie oraz nadzdr nad przestrzeganiem wymaga-

. Opracowanie, wdrozenie oraz nadzér nad przestrzeganiem wymaga-

jednostki

Struktura Pionu Ochrony Informacgji:

inspektor Ochrony Danych

Petnomocnik ds. ochrony informacji niejawnych
Administrator Systemu Informatycznego.

nych przepisami dokumentéw w zakresie informacji niejawnych:

Plan Ochrony Informacji Niejawnych

Procedury Bezpiecznej Eksploatacji dla systemu teleinformatycznego
Szczegblne wymagania bezpieczeristwa dla stacji komputerowej sys-
temu teleinformatycznego

Wykazy dokumentdéw niejawnych

Upowaznienia dla pracownikéw z dostepem do pism o nadanej klauzuli

nych przepisami dokumentéw w zakresie ochrony danych osobowych:
Polityka bezpieczenstwa

Instrukcja zarzadzania systemem informatycznym stuzacym do prze-
twarzania danych osobowych.

Regulamin ochrony danych osobowych

Upowatznienia dla pracownikéw do przetwarzania danych osobowych

nych przepisami dokumentéw w zakresie udostepniania informacji pu-
blicznej:

Regulamin udostepnienia informacji publicznej

Whiosek udostepniania informacji publicznej
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Opis akademicki (OA)
(ESW)

Opis praktyczny (OP)
(Gmina Zary o statusie miejskim)

Obszar
tematyczny

Szczegbtowy opis — do uzupetnienia

Obszar
tematyczny

Szczegotowy opis ~ do uzupetnienia

Zakfadane efekty uczenia sie w obszarze wiedzy, umiejetno-
$ci i kompetencji spotecznych stanowia dostosowanie efek-
téw wynikajgcych z Krajowych Ram Kwalifikacji do potrzeb
lokalnego rynku pracy. W zwigzku z narastajaca globaliza-
cja, konkurencjg miedzy krajami (takze w skali $wiata),
szczegdinie istotna jest znajomos¢ sposobdéw funkcjonowa-
nia przedsiebiorstw, nowych koncepcji odnosnie Zrédet
sukcesu, sposobéw prowadzenia administracji Cenna jest
znajomosc i zrozumienie wspodtczesnych dylematéw, uwa-
runkowan i skutkow procesu zapewniania bezpieczenstwa
informacyjnego w organizacji.

Wiedza, umiejetnosci i kompetencje spoteczne nabyte
w toku studiow na specjalnosci OIzEC scisle korespondujg
z dziedzing nauk spotecznych w dyscyplinie nauk o bezpie-
czenstwie oraz nauk prawnych, jako dyscyplinami wioda-
cymi.

B. 1. 3. Personel wy-
konujacy zadania
zwigzane z ochrong
informaciji (liczba
personelu i specjal-
nosci w ramach
struktury organiza-
cyjnej)

— potrzeby Gminy
Zary o statusie miej-
skim w tym zakresie

Wymagania ogéine:

e Wymagania w zakresie kwalifikacji wobec 0séb petnigcych funkcje z
zakresu ochrony danych osobowych

e Wymagania w zakresie kwalifikacji wobec osab petnigcych funkcje z
zakresu ochrony informacji niejawnych

¢ Wymagania w zakresie kwalifikacji wobec 0séb petnigcych funkgcje z
zakresu udostepniania informacji publicznej

* Umiejscowienie funkcji powierzonych w zakresie ochrony informacii
w strukturze urzedu gminy

e Zadania personelu w obszarze bezpieczeristwa informacyjnego

1. Administratorzy IT

e Zarzadzanie systemami informatycznymi, monitorowanie infrastruk-
tury, przeprowadzanie aktualizacji i zapewnienie zgodnosci z polity-
kami bezpieczestwa.

¢ Reagowanie na incydenty bezpieczedstwa oraz prowadzenie dziatan
naprawczych.

2. Inspektor Ochrony Danych (10OD)

» Nadzorowanie zgodnosci z przepisami dotyczgcymi ochrony danych
osobowych {RODO).

e Edukacja pracownikow i monitorowanie przestrzegania zasad
ochrony danych.

3. Personel administracyjny

e Przestrzeganie zasad polityki bezpieczeristwa, w tym odpowiedniego
korzystania z systemdw i ochrony danych.

e Zgtaszanie incydentéw i podejrzanych dziatan dotyczacych bezpie-
czenstwa informacji.

B. 1. 4. Ocena zagro-
zen dla bezpieczen-
stwa informacji w
Gminie Zary o statu-
sie miejskim
i sposéb przeprowa-
dzania analizy ryzyka

1. Ocena zagrozen dla bezpieczenstwa informacji w gminie
e  Ataki hakerskie

Ztosliwe oprogramowanie (wirusy, ransomware)

Btedy pracownikéw

Brak aktualizacji i zabezpieczen

Naruszenia fizyczne

2. Sposob przeprowadzania analizy ryzyka

Fundusze Europejskie
dla Rozwoju Spotecznego

Rzeczpospolita

Dofinansowane przez
Unie Europejska
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Fundusze Europejskie R

zeczpospolita

Dolinansowane przez

dla Rozvipjudkpdeieicki{64b _ Pplska Uni@pipraltpdsiyn(0
(kSW) (Gmina Zary o statusie m
Obszar Szczegotowy opis — do uzupelnienia Obszar Szczegotowy opis — do uzupetnienia
tematyczny tematyczny
— wskazanie warun- Identyfikacja zasobow
koéw niezbednych do Identyfikacja zagrozen

przeciwdziatania za-
grozeniom pod ka-
tem zadan personelu
w tym obszarze

(9,1

Ocena ryzyka
Ocena luk i podatnosci
Zarzadzanie ryzykiem

. Warunki niezbedne do przeciwdziatania zagrozeniom

Swiadomoéé i szkolenie personelu
Polityki i procedury

Bezpieczna infrastruktura IT
Aktualizacje i zabezpieczenia systemow
Segmentacja sieci

Szyfrowanie danych

. Monitorowanie i audyty
. Zarzadzanie dostepem
. Reagowanie na incydenty

A. 1. 3. Wskazanie
potrzeb spo-
teczno-gospodar-
czych utworzenia
specjalnosci
OIzEC oraz uzgod-
nienia zgodnosci
efektdéw uczenia
sie z tymi potrze-
bami

Uczelnia dazy do zaspokojenia potrzeb edukacyjnych na po-
ziomie wyizszym przede wszystkim mieszkanncow Woje-
wodztwa Lubuskiego, zwlaszcza jego potudniowej czesci,
jak réwniez zachodniej i potnocnej czesci Wojewddztwa
Dolnodlaskiego. Wojewddztwo lubuskie jest regionem o
dobrej dostepnosci komunikacyjnej, a przez jego obszar
przebiegaja gtowne szlaki komunikacyjne, co decyduje o
jego otwartosci na sasiednie regiony i Swiat, i tworzy sprzy-
jajace warunki do rozwoju przemystu. Wybhor proponowa-
nej specjalnosci OIzEC na studiach pierwszego stopnia kie-
runku BN wynika takze z dynamicznego rozwoju Zar, Zaga-
nia, Howej i innych miejscowosci, w ktérych powstaja i roz-
wijajg sie liczne przedsiebiorstwa polskie i miedzynaro-
dowe. Istotna jest bliskos$¢ granicy niemieckiej, ale tez i cze-
skiej, tworzacej kolejny impuls dla rozwoju gospodarczego
szerszego regionu, dla ktérego niezbedne s3 jednak odpo-
wiednio wyksztatcone kadry, dysponujgce wyspecjalizo-

B. 1. 5. Wskazanie
potrzeb ustug specja-
listycznych

SV s WN =

. SIEM (Security Information and Event Management)
. EDR {Endpoint Detection and Response)

. DLP (Data Loss Prevention)

. SOC (Security Operations Center)

. Backup i disaster recovery

. Active Directory
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Opis akademicki (OA)
(Ltsw)

Opis praktyczny (OP)
(Gmina Zary o statusie miejskim)

Obszar
tematyczny

Szczegotowy opis — do uzupetnienia

Obszar
tematyczny

Szczegotowy opis — do uzupetnienia

wang wiedzg, umiejetnosciami i kompetencjami spotecz-
nymi. Zatem utworzenie nowej specjalnosci studiow na kie-
runku Bezpieczenstwo Narodowe o profilu praktycznym
stanowi wiec naturalng kontynuacje rozwoju Uczelni zgod-
nie z przyjeta misja Uczelni oraz strategia. taczy sie takze z
dazeniem £SW do stworzenia mozliwosci do podejmowania
ksztatcenia realizowanego przez Uczelnie w ramach stu-
didw pierwszego stopnia, a takze z checi zapewnienia stu-
dentom kontynuacji ksztatcenia blisko ich miejsca zamiesz-
kania.

Profil praktyczny studiéw wynikajacy ze statusu Uczelni, 13-
czy sie takze z checig zapewnienia absolwentom tSW
przede wszystkim efektéw uczenia sie zwigzanych z wyko-
rzystaniem wiedzy, umiejetnosci i kompetencji zawodo-
wych w pracy zawodowej sformutowanych w punkcie A.1.2.
Absolwent specjalnosci OIzEC na pierwszym stopniu stu-
diéw o profilu praktycznym bedzie profesjonalnie przygoto-
wany do pracy zawodowej. Absolwent tej specjalnosci cha-
rakteryzuje sie poszerzong wiedzg z zakresu metod ochrony
informacji w organizacji, zna i rozumie role systemu zarza-
dzania ochrong informacji, zna podziat zadar, kompetencji
i whasciwosci podmiotéw uczestniczacych w procesie mity-
gacji zagrozen zwigzanych z przetwarzaniem informaciji i cy-
berbezpieczerstwem, potrafi przy wykorzystaniu z najnow-
szych dostepnych technologii zbieraé¢ informacje, analizo-
wacé zebrang wiedze oraz podejmowaé w sposob etyczny
decyzje zmierzajace do zrealizowania zadania badZ rozwig-
zania problemdéw w obszarze bezpieczenstwa informacyj-
nego.

A. 2. Ogélny po-
dziat tematyczny
niezbedny

Zasadnicze obszary tematyczne specjalnosci OlzEC: bezpie-
czenistwo informacyjne, cyberbezpieczenstwo, bezpieczen-
stwo uzytkownika w cyberprzestrzeni, ochrona informacji
niejawnych i danych osobowych.

B. 2. 1. System zarza-
dzania bezpieczen-
stwem informacji,

1. System Zarzadzania Bezpieczeristwem Informacji (SZBI)
Elementy SZBI

e  Polityki bezpieczeristwa informacji

e Ocena ryzyka

e  Zarzgdzanie zasobami

Fundusze Europejskie

dla Rozwoju Spotecznego

Rzeczpospolita

Dofinansowane przez
Unie Europejska
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Fundusze Europejski Rzeczpospolita Dofinans wa
dla Roz@&ﬁﬁki}%@ f(@g)o B Foske Un
(tsSw) (Gmina Zary o statu5|e m
Obszar Szczegotowy opis — do uzupetnienia Obszar Szczegotowy opis — do uzupetnienia
tematyczny & yop P tematyczny Wy op

do realizacji spe-
cjalnosci OIzEC
na 1. st. kierunku
BN
- sformutowanie
nazw
8 przedmiotow
na OIzEC

Realizacja wskazanych obszaréw obejmuje nastepujace

przedmioty:

1. Wprowadzenie do teorii informaciji

2. Podstawy zarzadzania ryzykiem informacyjnym

3. Podstawy bezpieczenstwa informacyjnego i cyberbez-
pieczenstwa

4. Bezpieczenistwo uzytkownika w cyberprzestrzeni

5. System ochrony informacji niejawnych w Polsce, UE i

8.

NATO

Organizacja ochrony informacji niejawnych w podmio-
tach administracji publicznej i stuzbach

System ochrony danych osobowych w Polsce i Unii Eu-
ropejskiej

Audyt ochrony danych osobowych w organizacji

Szczegétowy wymiar godzin oraz punktéw ETCS i formy

zaliczenia, zarowno dla studiéw stacjonarnych i niesta-

cijonarnych, znajduja sie w zataczniku do koncepciji OIzEC.

polityki bezpieczen-
stwa informacji, state
procedury opera-
cyjne

¢  Monitorowanie i przeglad
e  Audyt wewnetrzny i zewnetrzny
Kluczowe korzysci z wdrozenia SZBI
e  Zarzadzanie ryzykiem
e Zgodnosc z przepisami
e  Ciggle doskonalenie
¢ Normy i standardy - najbardziej rozpoznawalny standard dla SZBI
to norma ISQ/IEC 27001.
2. Polityka bezpieczenstwa informacji
Cele polityki bezpieczenstwa informacji
¢  QOchrona poufnosci: Zapewnienie, ze do informacji maja dostep
tylko uprawnione osoby.
e Zachowanie integralnosci: Ochrona przed nieautoryzowanymi
zmianami informacji.
e Zapewnienie dostgpnosci: Gwarancja, ze informacje s3 dostepne
wtedy, kiedy sg potrzebne.
Rodzaje polityk bezpieczenstwa
1. Polityka ogdina
Polityka ochrony danych osobowych
Polityka dostepu do systemow i informacji
Polityka klasyfikacji informacji
Polityka bezpieczerstwa sieci
Polityka backupow
7. Polityka reagowania na incydenty
3, State procedury operacyjne SOP
1. Zarzadzanie hastami:
2. Proces backupu i przywracania danych
3. Zarzadzanie incydentami bezpieczenstwa
4. Proces audytu bezpieczenstwa
5. Zarzadzanie dostepem do systemoéw
Implementacja i kontrola SOP
e Szkolenie pracownikdw
¢  Kontrola zgodnosci

DU AW
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Opis akademicki (OA)
(LESW)

Opis praktyczny (OP)
(Gmina Zary o statusie miejskim)

Obszar
tematyczny

Szczegotowy opis — do uzupetnienia

Obszar
tematyczny

Szczegotowy opis — do uzupetnienia

e  Aktualizacja SOP

B. 2. 2. Wybrane do-
bre praktyki
w zakresie zapewnie-
nie bezpieczenstwa
informaciji

(w tym np. sposoby

przeciwdziatania dez-
informacji, cyberhi-

giena)

1. Cyberhigiena
e  Regularne aktualizacje oprogramowania
e Silne hasta
e  Autoryzacja dwusktadnikowa (2FA)
¢  Kopie zapasowe (backupy)
e Unikanie publicznych sieci Wi-Fi
2. Przeciwdziatanie dezinformacji
o  Weryfikacja Zrodet informacji
e Edukacja w zakresie medialnej i cyfrowej kompetencji
e  Korzystanie z narzedzi do sprawdzania faktéw
e  Algorytmy detekcji fake newséw
3. Szkolenia z zakresu bezpieczenstwa informacji
* Rozpoznawanie préb phishingu i socjotechniki.
e  Bezpieczne korzystanie z e-maila i innych narzedzi komunikacji.
e  Zarzadzanie uprawnieniami dostepu do systeméw i danych.
4. Monitorowanie i wykrywanie zagrozen
5. Polityki i procedury bezpieczenstwa
6. Zarzadzanie uprawnieniami i kontrola dostepu
7. Szyfrowanie danych
8. Ochrona przed atakami phishingowymi

B. 2. 3. Uzycie syste-
mow wspomagaja-
cych zapewnienie
bezpieczeristwa in-

formacji

(w szczegdlnosci na-

rzedzia informa-
tyczne np. systemy

1. Systemy wczesnego ostrzegania o zagrozeniach

2. Systemy SIEM (Security Information and Event Management)

3. Systemy IDS/IPS (Intrusion Detection Systems / Intrusion Prevention Sys-
tems)

4., Firewalle nowej generacji (Next-Generation Firewalls, NGFW)

5. Systemy do zarzadzania podatnosciami

6. Oprogramowanie antywirusowe i antymalware

7. Narzedzia do ochrony przed phishingiem

8. Systemy ochrony punktéw kofcowych (Endpoint Detection and Response,
EDR)

9. Sandboxing i detekcja zaawansowanych zagrozen
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wczesnego ostrzega-
nia o zagrozeniach w
sieci Internet)

10. Kryptografia i szyfrowanie danych
11. Zarzgdzanie tozsamosciami i dostepem
12. Zarzadzanie incydentami bezpieczeristwa

B. 2. 4. Sposdb reali-
zacji szkolen dosko-
nalgcych z obszaréw
dotyczacych ochrony
informacji

Szkolenia e-learningowe (online)

Warsztaty i szkolenia stacjonarne

Symulacje i ¢wiczenia praktyczne

Szkolenia z wykorzystaniem gier (gamifikacja)
Szkolenia hybrydowe

Webinary i sesje na zywo

Szkolenia na zyczenie (on-demand)

8. Sledzenie postepéw i ocena efektywnosci

9. Szkolenia certyfikowane

10. Edukacja wewnetrzna i kampanie informacyjne

NouhkWwWwN e

A. 3. Informacje
na temat infra-
struktury, ktérg
dysponuje tSW,
w tym szczegd-
fowy opis sal dy-
daktycznych, la-
boratoriow, pra-
cowni, sprzetu
i wyposazenia

Zajecia odbywaja sie w siedzibie szkoty przy ulicy Pszennej

2b w Zarach. Budynek ma powierzchnie uzytkowg 2200

m2 i ebejmuje nastepujace pomieszczenia:

1) na parterze:

e 2 sale konwersatoryjno-¢wiczeniowe,

e |aboratorium Systemu Zarzadzania Kryzysowego ,Ja-

$min”,

biuro obstugi studentow,

biuro obstugi oséb z niepetnosprawnosciami,

aula,

galeria ,incydent”,

pomieszczenia przygotowane pod laboratorium logi-

styczne,

2} na pietrze:

e  biblioteka — czytelnia mieszczaca 24 osoby,

e  biblioteka — ksiegozbiér,

& 4 pomieszczenia biurowe,

o 2 sale wyktadowe wyposazone w rzutniki multime-
dialne,

B. 3. Informacje na
temat infrastruktury,
sprzetu i wyposaze-
nia uzywanego przez
personel odpowiada-
jacy za zapewnienie
bezpieczenstwa in-

formacyjnego
(z podziatem na me-
tody administra-

cyjno-organizacyjne,
techniczne, fizyczne)

1. Metody administracyjno-organizacyjne
infrastruktura i wyposazenie:
e  Polityki bezpieczenstwa informacji
e  Systemy zarzgdzania zgodnoscig
e  Systemy zarzgdzania tozsamoscia i dostepem
e  Szkolenia i edukacja pracownikow
Sprzet:
*  Komputery i urzadzenia mobilne
e  Serwery i centra danych
2. Metody techniczne
Infrastruktura i wyposazenie:
e Firewalle nowej generacji (NGFW)
Systemy wykrywania i zapobiegania wtamaniom
Systemy SIEM
Systemy zarzadzania podatnosciami
Systemy ochrony punktéw korcowych (EDR - Endpoint Detec-
tion and Response)
e Systemy ochrony przed phishingiem
e  Systemy szyfrowania danych
Sprzet:
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e sala komputerowa umotliwiajgce korzystanie z opro-
gramowania Flexim,

e sala komputerowa umozliwiajaca korzystanie z pro-
gramu AutoCad, drukarki 3D, plotera,

e sala komputerowa,

¢ 5 sal konwersatoryjno-¢wiczeniowych wyposazone w
rzutniki multimedialne i stanowisko komputerowe dla
osoby prowadzgcej ,

3) na poddaszu :

¢  pokdj nauczycielski,

e pokdj samorzadu studenckiego,

e 5 sal konwersatoryjno-éwiczeniowych.

W budynku znajduja sie sanitariaty z iloscig punktéw

zgodnych z wymogami sanitarnymi.

Studenci korzystajg z noclegéw w migjscowych interna-

tach (szkolnych) — na podstawie uzgodnien wtadz £SW i

lokalnych wtadz oswiatowych oraz w kwaterach prywat-

nych. Budynek jest dostosowany do potrzeb oséb niepet-

nosprawnych (podjazdy, winda, sanitariaty).

Wyizej opisana baza materiaina i dydaktyczna zapewnia

prawidtowa realizacje celdw ksztatcenia. Bedzie takze w

petni zaspokaja¢ potrzeby zwigzane z ksztatceniem

na pierwszym stopniu studiéw na kierunku Bezpieczeni-

stwo Narodowe - specjalnos$é Ochrona Informacji z Ele-

mentami Cyberbepieczenstwa.

e Urzadzenia sieciowe

¢  Urzadzenia do backupu danych

e  Urzadzenia do kryptografii sprzetowej
3. Metody fizyczne
Infrastruktura i wyposazenie:

o  Systemy kontroli dostepu

e  Systemy monitoringu wideo

e  Bezpieczne pomieszczenia

e  Ochrona fizyczna

e Serwerownie z kontrolg srodowiska
s  Szafy serwerowe
e  Zasilanie awaryjne (UPS)

A. 4. Sylwetka ab-
solwenta

Sformutowanie
efektéw uczenia
sie w obszarze
wiedzy, umiejet-
nosci

Absolwenci specjalnosci OlzEC w ramach pierwszego stop-
nia bedg wyrdzniac sie wiedzg ogéling z zakresu bezpie-
czenistwa publicznego, oraz specjalistyczng z zakresu tema-
tyki ochrony danych osobowych, informacji niejawnych i
podstaw cyberbezpieczeristwa. Umoiliwi im to skuteczne
podejmowanie dziatari w zakresie prognozowania, prze-

B. 4. Charakterystyka
kandydata
do pracy w instytucji
na stanowisku zwig-
zanym z zapewnie-
niem ochrony infor-
macji, w tym nie-

1. Wiedza i umiejetnosci kandydata do pracy:
e wiedza ogdlna z zakresu administracji publicznej
e wiedza ogdlna o bezpieczenstwie publicznym

e wiedza specjalistyczna na temat ochrony danych osobowych
e wiedza specjalistyczna z zakresu ochrony informacji niejawnych

2. Wiedza techniczna i praktyczna
e  znajomos¢ obstugi oprogramowania
e umiejetnos¢ sprawdzania danych technicznych
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i kompetencji | ciwdziatania, eliminowania i usuwania skutkéw wielu po- | zbedne cechyzpo- | e praktyka w zakresie cyberbezpieczefistwa
spofecznych tencjalnych zagrozen w obszarze bezpieczenstwa publicz- | dziatem na wiedze, | ® znajomosé stabosci systemu

nego i cyberprzestrzeni, zwigzanego z ochrong danych.
Studia dajg mozliwos¢ zdobycia wiedzy i praktycznych
umiejetnosci w zakresie zabezpieczania réznych rodzajéw
informacii, dzieki czemu absolwenci zyskujg wyjgtkowa po-
zycje na wspodtczesnym rynku pracy. Absolwenci bedg mo-
gli znalez¢ zatrudnienie w pionach ochrony i obstudze kan-
celarii tajnych oraz beda przygotowani do zdobycia upraw-
nied petnomocnikéw ds. ochrony informacji niejawnych,
pracownikéw piondéw ochrony, administratorow danych,
inspektoréw ochrony danych osobowych.

Studia na specjalnosci OIzEC przygotujq absolwentéw do
pracy w administracji panstwowej i samorzadowej, wojsku,
Policji, Stazy Granicznej oraz w innych instytucjach i przed-
siebiorstwach majacych dostep i przetwarzajgcych infor-
macje niejawne i dane osobowe. Zdobyta wiedza, bedzie
réwniez stanowi¢ teoretyczne przygotowanie dla osdb,
ktére prowadza dziatalnos¢ w zakresie zabezpieczenia fi-
zycznego i teleinformatycznego obiektéw, informacji nie-
jawnych i danych osobowych oraz systemow informatycz-
nych wspomagajacych zabezpieczanie, przetwarzanie i ad-
ministrowanie danymi.

Prowadzenie studidw takie w formie niestacjonarnej
sprzyja osigganiu stabilizacji zawodowej i doskonaleniu za-
wodowemu kadr zatrudnionych juz w tych instytucjach.

Efekty uczenia sie ujete w programie studidw I stopnia na

kierunku BN wymagaja zaktualizowania o nastepujgce ele-

menty:

W obszarze wiedzy (absolwent zna i rozumie):

® w zaawansowanym stopniu wybrane teorie informacji
ze szczegdlnym uwzglednieniem teorii jakosciowejiilo-
$ciowej oraz sposobami przekazywania informacji,

umiejetnoéci i kom-
petencje spoteczne
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e w zaawansowanym stopniu funkcjonowanie cyber-
przestrzeni oraz zagrozenia wynikajace z uzytkowania
sieci i systemdw teleinformatycznych,

e w zawansowanym stopniu pojecie i rodzaje informacji
niejawnych, zasady dostepu, organizacje ochrony oraz
system zabezpieczania informacji niejawnych,

e w zawansowanym stopniu podstawowe pojecia z za-
kresu ochrony danych osobowych i ich przetwarzania.

W obszarze umiejetnosci (absolwent potrafi):

e wykorzystac zdobyta wiedze w praktycznym rozwiazy-
waniu probleméw bezpieczeristwa z wykorzystaniem
nowoczesnych technologii informacyjno-komunikacyj-
nych,

¢ wykorzystac zdobyta wiedze i prawidtowo klasyfikowaé
informacje niejawne oraz stosowac¢ metody ochrony
danych osobowych, we wtasciwy sposéb je zabezpie-
czaC i przetwarzac.

W obszarze kompetencji spotecznych (absolwent jest go-
téw do):

¢ podjecia zatrudnienia w pionach ochrony informacji
niejawnych oraz na stanowiskach zwigzanych z
ochrong danych osobowych

o efektywnego udziatu w specjalistycznych szkoleniach
wymaganych do otrzymania uprawnier wynikajgcych z
ustawy o ochronie informacji niejawnych.

Szczegdtowy wykaz efektow uczenia sie w zakresie przed-
miotéw tworzonych na specjalnosci OIzEC stanowi zatgcz-
nik do koncepcji.

A. 5. 1. Sformuto-

A .. . . | Studenci specjalnoéci OIzEC na | stopniu kierunku BN beda | B. 5. Potrzeby i moi- L Wdfc?zen,l? praktycznf.» studentow —w urz’ed2|e gminy:

wanie mozliwosci . L. h . A 2. Motzliwos¢ obserwacji pracy na poszczegdlnych stanowiskach
. mogli korzysta¢ z wielu form wsparcia naukowego, zawodo- | liwosci odbycia wizyt . . . .
wsparcia studen- - - . . . ) . 3. Konsultacje z osobami funkcyjnymi

) wego i spotecznego, bowiem opieka nad studentami oraz ich | studyjnych oraz stazy . L,
téw w uczeniu 4. Zaznajomienie sie z opiniami klientow
ona12z23
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sie, rozwoju spo-
tecznym, nauko-
wym lub zawodo-
wym i wejscia na
rynek pracy

wsparcie w procesie uczenia sie i osiagania efektow ksztatce-

nia rozpoczyna sie od pierwszego kontaktu z Uczelnig i przy-

biera rozmaite formy takie jak:

1) program studiéw dostosowany jest do zmieniajacych sie
potrzeb rynku pracy,

2) program studiow realizowany jest w duzej mierze na za-
jeciach prowadzonych w matych efektywnych grupach,
co umozliwia bezposredni nadzér opiekuna nad studen-
tem i zapewnia rzeczywiste wsparcie np. w realizacji
pracy dyplomowe)j,

3) spotkania informacyjne dla studentéw | roku, majace na
celu wprowadzenie studentéw w system studiow i prze-
kazanie im informacji na temat procesu ksztatcenia, za-
sad obowigzujgcych w Uczelni oraz mozliwych form ak-
tywnosci i wsparcia,

4) opiekun kierunku — zazwyczaj Kierownik Katedry, ktéry
stuzy swojq wiedzg i doswiadczeniem pomagajac studen-
tom w procesie ksztatcenia,

5) pracownik ds. dostepnosci Uczelni — oferuje rézne formy
wsparcia wspomagajace proces uczenia sie osobom nie-
petnosprawnym,

6) konsultant edukacyjny — wpierajacy proces dydaktyczny
poczawszy od procesu rekrutacii, az po zakoriczenie stu-
diéw, pomaga w przezwyciezaniu probleméw powsta-
tych w trakcie realizacji procesu ksztafcenia, stanowi po-
most pomiedzy kadra dydaktyczng a studentem,

7) indywidualna organizacja studidw 10S, ktéra utatwia rea-
lizacje obowigzujgcego programu studiéw osobom,
ktére z réznych wzgleddw nie mogg regularnie uczestni-
czy¢ we wszystkich zajeciach lub podchodzi¢ do wymaga-
nych zaliczen w terminach wyznaczonych kalendarzem
akademickim, jednoczesnie opieka nad osobami z 10S
powierzana jest pracownikowi Biura Obstugi Studentéw,

zwigzanych z przygo-
towaniem studen-
tow do pracy na sta-
nowiskach zwigza-
nych
z ochrong informacji

5. Prowadzenie ankiet i wymiana doswiadczen
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8) Akademickie Biuro Karier [https://Isw.edu.pl/in-
dex.php/biuro-karier/], w ktérym zatrudniony jest — na
podstawie umowy o prace -~ doradca zawodowy. Do
kompetencji doradcy zawodowego nalezy realizacja
Uczelnianych Programdw Aktywizacji Zawodowej Stu-
dentdw. Aktywizacja zawodowa studentéw i absolwen-
toéw szkoly wyiszej prowadzona jest przez Uczelnie na
podstawie ustawy z dnia 20 kwietnia 2004 r. o promogji
zatrudnienia i instytucjach rynku pracy (tj. Dz.U. z 2024
r. poz. 475 z péin. zm.).

W ramach aktywizacji na Uczelni organizowane sg warsztaty

w zakresie merytorycznym:

1) tworzenia dokumentéw aplikacyjnych,

2) prowadzenia rozméw kwalifikacyjnych,”

3) organizacji i prowadzenia certyfikowanych szkolen,

4) formutowania ofert pracy dla studentow i absolwentow
uczelni wyzszych,

5) wyszukiwania serwiséw internetowych, umozliwiajacych
uzyskanie informacji

6) o wolnych stanowiskach pracy, prowadzonych rekruta-
cjach itp. Dziatania te majg szczegdlnie istotne znaczenie
dla stuchaczy kierunkéw studiéw o profilu praktycznym,

7) koto naukowe (dziatalno$¢ kota naukowego jest wi-
doczna w Uczelni. Ich opiekunowie i cztonkowie organi-
zuja studenckie konferencje naukowe, seminaria, innego
typu spotkania z przedstawicielami otoczenia),

8) wydawnictwo naukowe, ktdre daje mozliwos¢ publikacji
artykutéw w czasopismie wydawanym na Uczelni, wyrdz-
nianie najlepszych prac magisterskich poprzez ich publi-
kacje w czasopismie,

9) platforma edukacyjna e-lea, ktéra umozliwia komunika-
cje wyktadowcom ze studentami i studentéw miedzy

Fundusze Europejskie

Rzeczpospolita

dla Rozwoju Spotecznego _ Polska

Dofinansowane przez
Unie Europejska
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soba, zamieszczanie materiatow dydaktycznych dla stu-
dentdw, a takze przeprowadzanie testow i sprawdzia-
néw online,

10) system stypendialny obejmujacy procedure przyznawa-
nia swiadczen za wyniki w nauce, dla oséb z niepetno-
sprawnoscia oraz pozostajgcym w trudnej sytuacji mate-
rialnej,

11) system ERASMUS+ wspierajacy miedzynarodowg wspot-
prace edukacyjna. W ramach tego programu studenci
moga uczy¢ sie za granica, wzigé udziat w zagraniczne]
mobilnosci zawodowej lub realizowaé miedzynarodowe
projekty edukacyjne,

12) konsultacje i dyzury wyktadowcéw (odbywaijg sie w ter-
minach poza zajeciami w trakcie konsultacji dostosowa-
nych do planu zajec¢ studentéw, mozliwosci kontaktu z
nauczycielami akademickimi za posdrednictwem poczty
elektronicznej oraz platformy edukacyjnej e-lea).

Na Uczelni zostato utworzone Biuro do spraw 0s6b z niepet-
nosprawnosciami, ktore jest komadrka organizacyjng tuzyckiej
Szkoly Wyiszej i jego zadaniem jest pomoc i wsparcie udzie-
lane osobom z niepetnosprawnoscia, zaréwno studentom w
realizowaniu toku studiéw, jak i pracownikom uczelni. Do
Biura do spraw o0s6b z niepetnosprawnosciami moze zgtosié
sie kazdy, kto z powodu niepetnosprawnosci doswiadcza gor-
szego traktowania badz napotyka bariery w procesie studio-
wania czy podejmowania innych istotnych aktywnosci nie-
zbednych do prawidiowego funkcjonowania na terenie
Uczelni.
W sktad biura wchodzi:
1) Petnomocnik Rektora ds. Osob z niepetnosprawnosciami,
2) Konsultant edukacyjny do spraw oséb z niepetnospraw-
nosciami (ds. OzN),
3) Pracownik ds. dostepnosci Uczelni.
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Konsultant edukacyjny ds. OzN sprawuje nadzor podczas re-
alizacji poszczegdinych zadan w projekcie tj.; udziat w pracach
zespolu przygotowujacego nowe specjalnosci w ramach pro-
gramow nauczania, materiatdw dydaktycznych i metod oce-
niania studentéw pod wzgledem studiowania 0sob z réznymi
rodzajami niepetnosprawnosci, przygotowywanie tresci infor-
macyjnych oraz obstuga strony www. dla oséb OzN. Dodat-
kowo odpowiada za systematyczne przeprowadzanie ankiet
ewaluacyjnych wsrod studentéw OzN majgcych na celu ocene
warunkow studiowania.
O dostosowanie procesu ksztatcenia do potrzeb 0séb z nie-
petnosprawnosciami oraz 0séb ze szczegblnymi potrzebami
zdrowotnymi, mogg ubiegad sie studenci:
1) zniepetnosprawnosciami,
2) przewlekle chorujacy,
3) u ktorych nagta choroba lub wypadek skutkuja czasowa
niezdolnoscig do petnego uczestnictwa w zajeciach,
4)  ze specyficznymi trudnosciami w uczeniu sie i funkcjono-
wahiu,

na podstawie przedstawionej dokumentacji specjalistycznej
(aktualnego orzeczenia o stopniu niepetnosprawnosci, za-
Swiadczenia lekarskiego, dokumentu z poradni psycholo-
giczno-pedagogicznej).
Utatwienia w nauce mogg dotyczyé w szczegélnosci form eg-
zamindw, toku ksztatcenia, jak i Srodowiska fizycznego, w kté-
rym majq miejsce zajecia dydaktyczne. Katalog przyktadowych
form adaptacji jest dostepny na stronie internetowej Biura do
spraw  0s6b z niepetnosprawnosciami o  adresie:
http://www.Isw.edu.pl.
W procesie utatwiania nauki osobom niepetnosprawnym
biora udziat:

1) pracownicy Biuro do spraw o0séb z niepetnosprawno-

Sciami,
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2} konsultanci edukacyjni Biura do spraw o0sob z niepetno-
sprawnosciami, bedacy wyznaczonymi pracownikami
tego biura,

3) Rektor Uczelni,

4) nauczyciele akademiccy lub osoby prowadzace zajecia
dydaktyczne na Uczelni,

5) pracownicy Uczelni niebedgcy nauczycielami akade-
mickimi.

Kazdy przypadek osoby ubiegajacej sie o przyznanie utatwien
w nauce rozpatrywany jest indywidualnie, zgodnie z ideg wy-
réwnywania szans edukacyjnych oraz racjonalnego dostoso-
wania do potrzeb wynikajgcych z niepetnosprawnosci lub cho-
roby przewlekte;j.

Utatwienia w nauce studenta powinny uwzgledniac:

1) stopieni rodzaj niepetnosprawnosci w przypadku oséb
z niepetnosprawnoscia,

2) szczegdlne potrzeby zwigzane ze stanem zdrowia,

3) specyfike wymagarh merytorycznych zwigzanych z to-
kiem ksztatcenia,

4) uzasadnione i racjonalne potrzeby osoby ubiegajgcej
sie o utatwienie w nauce zwigzane z wiasciwa realizacjg
procesu ksztafcenia,

5) zwigzek pomiedzy rodzajem niepetnosprawnosci lub
stanem zdrowia, a trudnosciami w wypetnianiu obo-
wigzkéw zwigzanych z procesem ksztatcenia.

A.5. 2. Scharakte-
ryzowanie warun-
kéw prowadzenia
studiéw oraz spo-
sobu organizacji i
realizacji procesu
ksztafcenia

Wykaz oséb proponowanych do prowadzenia zajec:
1. drinz. Bartlomiej TEREBINSKI - nauki spoteczne - dyscy-
plina nauki o bezpieczeristwie.
- wymiar czasu pracy w roku akademickim - 240 godzin
dydaktycznych.
- planowany przydziat zaje¢ dydaktycznych:
¢ Wprowadzenie do teorii informacji

e Podstawy zarzadzania ryzykiem informacyjnym
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e Podstawy bezpieczenstwa informacyjnego i cyber-
bezpieczeristwa
¢ Bezpieczenstwo uzytkownika w cyberprzestrzeni
2. dr Daniel KOWALCZYK
- nauki spoteczne - dyscyplina nauki prawne
- wymiar czasu w roku akademickim - 360 godzin dy-
daktycznych.
- planowany przydziat zaje¢ dydaktycznych:
¢ System ochrony informacji niejawnych w Polsce, UE
iNATO
e Organizacja ochrony informacji niejawnych w pod-
miotach administracji publicznej i stuzbach
3. mgrPrzemystaw NAWOROL - prawo - adwokat
- wymiar czasu w roku akademickim - 360 godzin
dydaktycznych
- planowany przydziat zaje¢ dydaktycznych:
e System ochrony danych osobowych w Polsce i Unii
Europejskiej
e Audyt ochrony danych osobowych w organizacji

Wskazane osoby posiadajg dorobek naukowy oraz doswiad-
czenie praktyczne uzyskane poza uczelnia, powigzane z reali-
zowanymi tresciami ksztatcenia.

A, 5. 3. Sformuto-
wanie sposobéw
weryfikacji i
oceny osigganych
przez studenta
efektéw uczenia
sie w trakcie ca-
fego procesu
ksztatcenia

Weryfikacja i ocena osigganych przez studenta efektéw
ksztafcenia nastepuje w toku realizacji okreslonych tresci
ksztatcenia zgodnych z programem i planem studidw. Tryb,
zasady zaliczania, egzaminowania oraz odwotania od oceny
proponowane]j przez prowadzgcego zajecia okresla Regula-
min Studiow tuzyckiej Szkoty Wyzszej. Opis sposobéw spraw-
dzania efektéw ksztatcenia studentéw odnosi sie do konkret-
nych form zaje¢. Egzaminy i kolokwia zaliczeniowe moga od-
bywac sie w formie ustnej badz pisemnej (forma pisemna
moze przyjmowac postac sprawdzianu wiedzy opisowego lub
testu z wiedzy jednokrotnego lub wielokrotnego wyboru).
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Szczegotowe zasady weryfikacji i oceny osigganych przez stu-
dentow efektéw ksztatcenia zawieraja przedtozone sylabusy
poszczegoinych modutéw (przedmiotéw) ksztatcenia. Weryfi-
kacja obejmuje wszystkie kategorie obszaréw (wiedza, umie-
jetnosci i kompetencje spofeczne), a efekty uczenia sie stano-
wi¢ beda podstawe wyznaczania zakresu tresci ksztatcenia,
ich usytuowania w przedmiotach ksztatcenia. W ramach po-
szczegdlnych przedmiotdw weryfikacja efektow uczenia sie
odbywac sie bedzie na dwdch poziomach: poprzez ocene for-
matywng (ksztaftujaca), ktéra bedzie dokonywana kilkakrot-
nie w ciggu semestru i stuzy¢ bedzie zaréwno studentowi jak
i wyktadowcy do oszacowania postepdw w nauce i weryfikacji
metod ksztatcenia oraz ocene sumatywng (podsumowujgca)
pod koniec semestru, pozwalajaca stwierdzi¢ czy i w jakim
stopniu student osiggnat zaktadane efekty uczenia sie. Ade-
kwatnoé¢ przyjetych dla kierunku efektéw uczenia sie bedzie
oceniana nie tylko przez samych studentéw (m.in. za pomoca
kwestionariusza ewaluacyjnego), ale takze przez nauczycieli
akademickich realizujgcych poszczegéine przedmioty i praco-
dawcow zaangazowanych w prace Petnomocnika Rektora ds.
Programoéw Nauczania i Zapewnienia Jakosci Ksztatcenia jest
opracowany przez Uczelnie jest potwierdzony Certyfikatem
Jakosci wg. ISO 9001 i audytowany przez jednostke ze-
wnetrzna posiadajgca notyfikacje do normy 1SO 9001. Wyko-
rzystywane sg takze oceny z weryfikacji efektéw uczenia sie w
trakcie badania loséw zawodowych absolwentéw. W £SW w
Zarach wypracowano narzedzia umozliwiajace weryfikacje
zaktadanych efektéw uczenia sig, ktére bedzie sie stosowad
do weryfikacji efektéw uczenia sie na kierunku Administracja
Il stopnia. Pomocne w tym beda mierniki stopnia realizacji
osiggnietych przez studentdéw efektdw uczenia sie, ktdre zo-
staly podzielone na dwie grupy: mierniki iloSciowe oraz mier-
niki jakosciowe.
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W zwigzku z powyiszym weryfikacja zakladanych efektéw
uczenia sie na specjalnosci OIzEC na | stopniu kierunku Bezpie-
czeristwo Narodowe, odbywac sie bedzie na dwdch gtéwnych
poziomach: przedmiotu oraz programu. W zakresie przed-
miotu analizie bedzie poddawany poziom realizacji przedmio-
towych efektéw uczenia sie, natomiast w zakresie programu
oceniane sg efekty uczenia sie zdefiniowane dla wlasciwego
kierunku i poziomu ksztatcenia. Efekty uczenia sie dla kierunku
w petni mieszczg sie w oczekiwaniach szerokiej grupy praco-
dawcdw oraz dajg absolwentom podstawy do prowadzenia
wiasnej dziatalnosci gospodarczej. Analiza zgodnosci zaktada-
nych efektdw uczenia sie z potrzebami rynku pracy prowa-
dzona bedzie w sposob sukcesywny z udziatem nauczycieli
akademickich, studentow, absolwentéw i pracodawcéw, a
whnioski z analizy monitoringu bedg stuzy¢ doskonaleniu pro-
gramu studiow.

Caly proces ksztatcenia zamkniety bedzie ztozeniem pracy dy-
plomowej (licencjackiej) i egzaminem dyplomowym. Praca dy-
plomowa i egzamin dyplomowy stanowig sprawdzian osig-
gniecia przez studenta wszystkich zakfadanych efektéw ucze-
nia sie. Warunkiem przystapienia do egzaminu dyplomowego
jest zaliczenie przedmiotéw przewidzianych planem studiéw
(w tym specjalnosci OIzEC) oraz przygotowanie pracy dyplo-
mowej. Praca dyplomowa powinna mie¢ charakter badawczy
praktyczny lub projektowy. Przygotowanie pracy dyplomowej
powinno uksztattowaé umiejetnosci praktyczne dyplomanta
w zakresie wiedzy, umiejetnosci, kompetencji spotecznych
np.: poszukiwania materiatéw Zrédtowych w istniejacych
opracowaniach, diagnozowania i oceny problemu w badanej
organizacji, identyfikacji i analizowania zachodzacych zjawisk
spoteczno-ekonomicznych, i prawno-organizacyjnych, stoso-
wania warsztatu badawczego, prowadzenia logicznego toku
wywodow oraz postugiwania sie precyzyjnym jezykiem. Praca
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dyplomowa przygotowywana przez studenta w specjalnosci
OlzEC bedzie powiazana z kierunkiem studiéw BN i profilem,
a wiec dotyczy¢ bedzie zagadnien zwigzanych z zapewnieniem
bezpieczeistwa informacyjnego i cyberbezpieczenstwa w or-
ganizacji. Praca dyplomowa jest oceniana przez promotora i
recenzenta. Rektor lub Prorektor ds. Ksztalcenia wyznacza ter-
min egzaminu dyplomowego, jezeli dostarczone zostaty: po-
zytywne recenzje promotora i recenzenta, fotografie oraz wy-
magane dokumenty zgodnie z Regulaminem Studiéw tuzyc-
kiej Szkoty Wyzszej. W przypadku istothe] rozbieznosci w oce-
nie pracy lub negatywnej oceny recenzenta, Rektor lub Pro-
rektor ds. Ksztatcenia wyznacza dodatkowego recenzenta. Je-
$li ocena drugiego recenzenta jest réwniez negatywna, to stu-
dent jest kierowany na powtarzanie semestru. Negatywnie
oceniona praca dyplomowa nie moze by¢ przedstawiona po-
nownie.

Szczegbétowe wytyczne w sprawie wymagath dotyczacych pi-
sania, skiadania i obrony prac dyplomowych na studiach
pierwszego stopnia w £SW znajdujg sie w Zarzadzeniu Rek-
tora tuzyckiej Szkoty Wyzszej nr 12/05 z dnia 10 maja 2022 .

Warunki dostosowania procesu ksztatcenia do potrzeb
0s6b z niepetnosprawnosciami oraz 0séb znajdujacych siew
szczegblnej sytuacji zdrowotnej {adaptacja) oraz sposéb
whnioskowania przez studentéw o przedmiotowe dostosowa-
nie okresla szczegétowo Zarzadzenie Rektora tSW nr 55/04 z
dnia 21 kwietnia 2021 r.

A. 6. Informacje

na temat zapew-
nienia mozliwosci
korzystania z za-

Studenci planowanej specjalnosci beda korzystaé przede
wszystkim ze zbioréw Biblioteki Uczelnianej tSW im. Jana
Benedykta Solfy z siedzibg w Zarach.

Osoby zatrudnione w BU posiadajg stosowne kwalifikacje do
pracy w bibliotece i zarazem legitymujg sie okreslonym sta-
zem pracy bibliotecznej.

B. 6. Propozycje w
zakresie literatury
niezbednej do pod-
noszenia kwalifikacji

1. "Ochrona informacji niejawnych, danych osobowych oraz tajemnicy

przedsigbiorstwa" - red. Zbigniew Rau

2. "Ochrona danych osobowych. Komentarz do ustawy" - Maciej Kawecki,

Katarzyna Witkowska

3. "RODO. Przewodnik z przyktadami" - Tomasz Cygan, Anna Zieba
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sobdw bibliotecz-

nych oraz z elek-

tronicznych zaso-
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Zbiory Biblioteki tSW gromadzone sg przede wszystkim
zgodnie z realizowanymi dotychczas kierunkami nauczania —
pedagogika, bezpieczeristwo narodowe i logistyka oraz ad-
ministracja. Ksiegozbior obejmuje publikacje z zakresu nauk
spotecznych i humanistycznych, z takich dyscyplin jak filozo-
fia, historia, jezyki obce, socjologia, psychologia, nauki
prawne, ekonomiczne, finansowe. Ksiegozbidr jest systema-
tycznie poszerzany o literature zawartg w sylabusach przed-
miotéw. Ksiegozbidr jest udostepniany na zasadach okreslo-
nych w regulaminie bibliotecznym. Juz obecnie w ksiego-
zbiorze znajduja sie liczne pozycje z zakresu bezpieczeristwa
publicznego, przy czym otwarcie nowej specjalnosci pozwoli
znaczaco wzbogaci¢ uczelniang biblioteke, co bedzie skutko-
wac wiekszym dostepem do literatury z zakresu ochrony in-
formacji niejawnych, danych osobowych i cyberbezpieczen-
stwa. Uczelnia posiada dostep do baz danych. Biblioteka
tSW posiada dostep do naukowych baz danych w ramach
programu finansowanego przez MNiSW — Wirtualna Biblio-
teka Nauki. Zasoby baz Wirtualnej Biblioteki Nauki sg udo-
stepniane pracownikom i studentom tSW z komputeréw
znajdujacych sie na terenie uczelni. Do dyspozycji sg cztery
bazy: Elsevier, Springer oraz Web of Knowledge oraz Portal
Komunikacji Naukowej INFONA oraz Academica. Stan ksie-
gozbioru na dziert 31 wrzesnia 2024 r.: publikacje zinwenta-
ryzowane 14 300 tytutdw, czasopisma gromadzone: ponad
65 tytutéw. Uczelnia udostepnia réwniez dostep (w czytelni)
do systeméw informacji prawnej Lex i Isap. Pragniemy zade-
klarowac nasze starania dotyczgce dalszego uzupetnienia za-
sobdw bibliotecznych o publikacje zwigzane z wnioskowana
specjalizacjg. Uczelnia na ten cel zamierza przeznaczyé
$rodki finansowe konieczne do zakupienia wszystkich pozycji
wskazanych w sylabusach jako literatura podstawowa i lite-
ratura uzupetniajaca.
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w obszarze ochrony | 4. "Ochrona informacji w systemach teleinformatycznych” - Pawet Jacek
informacji Janusz, Ryszard Kluczewski
5. "Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie" -
Michat Chudzik
6. "Cyberbezpieczenstwo. Zrozum, aby nie dad sie zaskoczy¢" - tukasz
Bromirski
7. "Audyt bezpieczenstwa informacji" - Matgorzata Zaborowska
8. "Bezpieczenstwo informacji. Przewodnik po 1SO/IEC 27001:2013" - Ja-
cek Piechota
9. "Zarzadzanie bezpieczeristwem informacji" - Marek Mazur, Mirostaw
Maj
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A. 7. Opis kompe-
tencji oczekiwa-
nych od kandy-
data ubiegaja-
cego sie o przyje-
cie na studia
pierwszego stop-
nia na kierunku
BN o specjalnosci
OlzEC

Studia w specjalnosci OIzEC | stopnia na kierunku BN bedg
adresowane dla absolwentéw licedw i technikow wszyst-
kich profili. Warunkiem koniecznym przyjecia na studia |-
go stopnia jest posiadanie swiadectwa dojrzatosci (ma-
tury).

Od kandydata na specjalnos$é OIzEC na kierunku BN ocze-
kuje sie kompetencji w zakresie w szczegdlnosci sumienno-
$ci i doktadnosci w wykonywaniu zadan, kojarzenia przepi-
séw prawa, zdolnosci interpretacyjnych przepisdéw prawa
oraz oczekiwana jest otwarta postawa kandydata na krea-
tywne podejécie do aktualnych probleméw w obszarze
bezpieczenstwa informacyjnego i cyberbezpieczenstwa.

B. 7. Okreslenie po-
trzeb w zakresie kon-
tynuowania ksztatce-

nia i podnoszenia
kwalifikacji na zajmo-
wanych stanowi-
skach przez personel
odpowiadajacy za
ochrone informacji

1. Identyfikacja kluczowych rél i stanowisk zwigzanych z ochrong informa-
cji
e  Administratorzy systemoéw IT:
e  Specjalisci ds. bezpieczenstwa informacji
2. Potrzehy szkoleniowe z zakresu technicznego
e Nowoczesne zagrozenia i trendy w cyberbezpieczerstwie
Bezpieczenstwo aplikacji i systeméw
Kryptografia
Analiza incydentow
Szyfrowanie danych i zarzadzanie certyfikatami
e Testy penetracyjne i audyty
3. Potrzeby w zakresie zarzadzania i zgodnosci z regulacjami
e  Zarzadzanie ryzykiem bezpieczeristwa informacji
e  Zarzadzanie zgodnoscig z regulacjami prawnymi:
¢ Planowanie ciagtosci dziatania (BCP) i odzyskiwanie po awarii
(DRP):
4. Potrzeby w zakresie kompetencji miekkich
e  Zarzadzanie zespotami i projektami
¢ Komunikacja z zarzadem
e Szkolenia i podnoszenie $wiadomosci
5. Programy szkolen i podnoszenia $wiadomosci
e Cyberhigiena
¢  Symulacje incydentow
e Audyt wewnetrzny
6. State sledzenie zmian i biezgcych trendéw
e  Aktualnych raportéw o zagrozeniach
e Szkolenia e-learningowe i webinary
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1.1. Efekty uczenia sie dla kierunku bezpieczenstwo narodowe studiéw pierwszego stopnia, profil praktyczny

Kod
- " . Odniesienie
e.fektu Efekty uczenia sue_ zakladane d!a kierunku, poziomu do efektéw Przedmioty specjalnosci OIZEC
kierun- i profilu studiéw e
uczenia sie
kowego
Organiza-
cja
P
odst?wy BesDie: System .ochrony System Audyt
bezpie- Podstawy , ochrony informa- ochrony
- czenstwo | . - ochrony
Wprowa- | czedstwa | zarzadza- . informa- cji nie- danych
5 T . uzytkow- i 1 danych
] \ dzeniedo | informa- nia ryzy- 4 cji nie- jawnych osobo-
Zna i rozumie e . . . 1 nika w = osobo-
teoriiin- || cyjnegoi kiem in- jawnych w pod- wych w
- . cyber- i . wych w
formacji | cyberbez- | formacyj- w Polsce, | miotach Polsce i .
X R prze- R LJL n organiza-
pieczeii- nym strzeni UEi admini- Unii Euro- »
stwa NATO stracji pu- | pejskiej ot
blicznej i
stuzbach
w zaawansowanym stopniu charakter nauk o bezpie-
czenstwie, ich miejscu w systemie nauk i relacjach do
K_wo1 innych obszaréw wiedzy w obrebie pokrewnych dys- | P6S_WG
cyplin naukowych, znaczenie praktyczne oraz giéwne
trendy rozwojowe
w zaawansowanym stopniu wiedze o faktach, obiek-
tach, zjawiskach i teoriach, odpowiednich dla nauk o
bezpieczenstwie pozwalajgce scharakteryzowadé w
zaawansowanym stopniu struktury i instytucje spo-
K_wo02 feczne krajowe i miedzynarodowe (polityczne, P6S_WG X X X
prawne, ekonomiczne), a zwlaszcza organizacje i in-
stytucje powotane do zapewniania bezpieczenstwa
narodowego, ich podstawowe elementy i funkcje,
cechy i potrzeby ich odbiorcéw,
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K_W03

W zaawansowanym stopniu rodzaje wiezi spotecz-
nych w sferze bezpieczerdstwa narodowego i w jej
otoczeniu oraz rzadzgce nimi prawidtowosci, miejsce
i znaczenie nauk spotecznych i humanistycznych oraz
ich relacje do innych nauk

P6S_WG

K_wo4

w zaawansowanym stopniu wiedze o cztowieku, w
szczegdinosci jako podmiocie konstytuujgcym struk-
tury powotane do zapewniania bezpieczefistwa i za-
sady ich funkcjonowania, a takze wymaganiach sta-
wianych dziatajagcym w tych strukturach,

P65_WG

K_WO05

w zaawansowanym stopniu wiedze o metodach i na-
rzedziach, w tym technikach pozyskiwania danych
pozwalajgcych opisywac struktury i instytucje spo-
teczne oraz procesy w nich i miedzy nimi zachodzace,
ze szczegbinym uwzglednieniem instytucji oraz orga-
nizacji dziatajacych w systemie bezpieczenstwa pu-
blicznego,

P6S_WG

K_W06

w zaawansowanym stopniu wiedze o zagrozeniach
dla bezpieczenstwa narodowego, jego przyczynach
oraz wynikajacych z tych zagrozefi procesach zmian
w systemie zapewniania bezpieczenstwa, a takie o
przebiegu, skali i konsekwencjach tych zmian,

P6S_WG

K_WO07

W zaawansowanym stopniu ocenic¢ zagrozenia wyni-
kajgce z zanieczyszczenia Srodowiska oraz korzysta-
nia z surowcow energetycznych dla zdrowia i zycia
ludzi, tadu spotecznego, porzadku prawnego oraz dla
innych intereséw panstwa oraz potrafi modelowa¢ i
realizowa¢ praktyczne programy naprawcze i profi-
laktyczne

P6S_WG

K_Wos

w zaawansowanym stopniu fundamentalne dyle-
maty wspdtczesnej cywilizacji, w oparciu o perspek-
tywe historyczna i wspétczesng miejsce cztowieka w
zyciu spotecznym oraz jego interakcjach z najbliz-
szym otoczeniem spotecznym, jako podmiotu w sys-
temie bezpieczenstwa paristwa;

P6S_WK
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K_Wo09

W zaawansowanym stopniu zna i rozumie wplyw
uwarunkowan (spotecznych, gospodarczych, kultu-
ralnych, politycznych, etycznych, technicznych),
struktury i instytucji spotecznych, a zwilaszcza organi-
zacji i instytucji powotanych do zapewniania bezpie-
czeristwa oraz relacje miedzy nimi;

P6S_WK

K_W10

w zaawansowanym stopniu podstawowe pojecia i
zasady z zakresu ochrony wiasnosci intelektualnej i
prawa autorskiego oraz ma wiedze o projektowaniu
oraz prowadzeniu badan z zakresu nauk o bezpie-
czenstwie,

P6S_WK

K_W11

w zaawansowanym stopniu ogélne zasady tworzenia
i rozwoju form indywidualnej przedsiebiorczosci, a w
szczegblnodci zasady podejmowania i prowadzenia
dziatalnosci gospodarczej;

P6S_WK

K_W12

w zaawansowanym stopniu wybrane teorie informa-
cji ze szczegdinym uwzglednieniem teorii jakosciowej
i ilodciowe] oraz sposobami przekazywania informa-
cji;

P6S_WK

K_wi13

w zaawansowanym stopniu funkcionowanie cyber-
przestrzeni oraz zagrozenia wynikajgce z uzytkowa-
nia sieci i systemow teleinformatycznych;

P6S_WK

K_W14

w zawansowanym stopniu pojecie i rodzaje informa-
¢cji niejawnych, zasady dostepu, organizacje ochrony
oraz system zabezpieczania informacji niejawnych;

P6S_WK

K_W15

w zawansowanym stopniu podstawowe pojecia z za-
kresu ochrony danych osobowych i ich przetwarza-
nia;

P6S_WK

Potrafi

K_U01

W zaawansowanym stopniu prawidtowo interpreto-
wac zjawiska i procesy (spoteczne, polityczne,
prawne, ekonomiczne, humanistyczne) istotne dla
specyficznych wspotfczesnych wyzwan i zagrozen
oraz waznych dla proceséw zwigzanych z ksztattowa-
niem bezpieczenstwa narodowego,

P6S_UW
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K_U02

formutowac i rozwigzywac ztozone i nietypowe pro-
blemy oraz wykonywacé zadania w warunkach nie w
petni przewidywalnych w zakresie funkcjonowanie
wspdlnot lokalnych, organizacji spotecznych w bez-
pieczenstwie panstwa i ich zwiazki z innymi pan-
stwami na $wiecie, zdajac sobie sprawe z podmioto-
wej roli cztowieka w réznych strukturach spotfecz-
nych,

P6S_UW

K_uo3

w zaawansowanym stopniu wykorzystac podsta-
wowa wiedze teoretyczng do szczegdtowego opisu i
praktycznego analizowania jednostkowych procesow
i zjawisk spotecznych {politycznych, prawnych, go-
spodarczych, kulturowych) determinujacych bezpie-
czefistwo w réznych jego wymiarach,

P6S_UW

K_U04

wykonywac typowe zadania dotyczgce procesow i
zjawisk spotecznych zachodzgcych w systemie bez-
pieczenstwa narodowego i w jego otoczeniu oraz ak-
tywnego uczestniczenia w zespotach majacych na
celu analize proponowanych rozwigzan poprzez kre-
owanie i wysuwanie wlasnych propozycji oraz sto-
sownych rozstrzygnie¢ w tym zakresie,

P6S_UW

K_U05

pozyskiwaé informacje poprzez wtasciwy dobdr 7ro-
det z aktéw normatywnych, literatury, baz danych,
medidw i innych Zrédet, w tym przy wykorzystaniu
zaawansowanych technik informacyjno-komunika-
cyjnych, dokonywac jej analizy, selekciji, syntezy i in-
terpretacji, oraz na tej podstawie formutowac opinie
odnosnie konkretnych procesow i zjawisk w obszarze
bezpieczenstwa,

P6S_UW

K_U06

prawidtowo postugiwac sie systemami normatyw-
nymi oraz wybranymi normami i regutami (praw-
nymi, zawodowymi, etycznymi) w celu rozwigzania
konkretnego zadania z zakresu bezpieczeristwa naro-
dowego w obszarze krajowym i miedzynarodowym,

P6S_UW

K_uo07

w zaawansowanym stopniu przygotowac typowe
prace pisemne w jezyku polskim i jezyku obcym, w

P6S_UK
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ktorych przedstawione zostana szczegétowe zagad-
nienia z zakresu bezpieczenstwa narodowego, z wy-
korzystaniem podstawowych ujeé teoretycznych, a
takze réznych Zrédet,

K_uos

w zaawansowanym stopniu przygotowywac wysta-
pienia ustne i debaty, w jezyku polskim i jezyku ob-

cym, w ktdrych potrafi przedstawic szczegotowe za-
gadnienia z zakresu bezpieczenstwa narodowego, z

wykorzystaniem podstawowych ujec teoretycznych,
a takze réznych zrédet

P6S_UK

K_U09

postugiwad sie jezykiem obcym zgodnie z wymaga-
niami okreslonymi dla poziomu B2 Europejskiego
Systemu Opisu Ksztatcenia Jezykowego oraz zna ter-
miny umozliwiajgce prowadzenie dyskursu na te-
maty bedgce w zainteresowaniu nauk o bezpieczen-
stwie,

P6S_UK

K_U10

wykorzystac¢ odpowiednie $rodki i techniki komuni-
kacyjne do monitorowania stanu bezpieczenstwa
oraz przeciwdziatania jego zagrozeniom,

K_u1l

planowac i organizowa¢ prace indywidualng oraz w
zespole w zakresie identyfikowania czynnikéw wpty-
wajgcych na bezpieczenstwo narodowe, prognozo-
wania ich wplywu w przysztosci oraz przygotowania
stosownej reakgji,

P65_UO

K_U12

wspotdziatac z innymi osobami, takze w zespotach in-
terdyscyplinarnych, reprezentujac kompetencje z ob-
szaru bezpieczenstwa narodowego.

P6S_UO

K_U13

planowa¢ wtasne uczenie sie dla zachowania aktual-
nodci wiedzy w zakresie analizowania zjawisk spo-
tecznych istotnych dla efektywnego funkcjonowania
systemu bezpieczeristwa narodowego,

P6S_UU

K_Ul4d

wykorzystac zdobytg wiedze w praktycznym rozwig-
zywaniu problemdw bezpieczenstwa z wykorzysta-
niem nowoczesnych technologii informacyjno-komu-
nikacyjnych

P6S_UK
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K_U1s

wykorzystaé zdobyta wiedze i prawidtowo klasyfiko-
waé informacje niejawne oraz stosowac metody
ochrony danych osobowych, we wtasciwy sposéb je
zabezpieczad i przetwarzac.

P6S_UU

Jest gotow do

K_K01

krytycznej oceny posiadanej i dostepnej wiedzy w za-
kresie bezpieczenstwa narodowego, uznawania jej
znaczenia oraz dalszego rozwoju przy rozwigzywaniu
problemoéw poznawczych i praktycznych;

P6S_KK

K_K02

skorzystania z pomocy ekspertéw w przypadku na-
potkania barier w rozwigzywaniu problemow doty-
czacych bezpieczenstwa narodowego;

P6S_KK

K_K03

samodzielnego myslenia, zgtaszania inicjatyw i pro-
jektéw, podejmowania decyzji oraz krytycznej oceny
pomystow wiasnych i innych;

P65_KK

K_K04

odpowiedzialnego wypetniania zobowigzan spotecz-
nych wynikajacych z przynaleznosci do okreslonej
spotecznosci, takze przez wspdtorganizowanie dzia-
falnosci na rzecz Srodowiska spotecznego;

P65_KO

K_K05

inicjowania zmian na rzecz interesu publicznego,
szczegblnie w zakresie bezpieczenstwa narodowego,
oraz przyjmowania odpowiedzialnosci za skutki tych
dziatan;

P6S_KO

K_K06

myslenia i dziatania w sposéb przedsiebiorczy, do-
strzegajgc role komunikacji w rozwigzywaniu proble-
mow;

P6S_KO;
P6S_KK

K_K07

odpowiedzialnego petnienia rdl zawodowych prze-
strzegajac zasady etyki zawodowej w wykonywaniu
zawodéw kierowniczych i nie kierowniczych z ob-
szaru bezpieczenstwa narodowego, wymagania tego
od innych.

P6S_KR

K_KO08

odpowiedzialnego petnienia rél zawodowych, kieru-
jac sie dbatoscig o dorobek i tradycje zawodu specja-
listy ds. bezpieczenstwa narodowego.

P65_KR
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Plan studiéw I stopnia na kierunku BEZPIECZENSTWO NARODOWE
Profil praktyczny
Studia stacjonarne

Wymi dzi
Lp. Nazwa przedmiotu Razem YEEeosEl Ff)rma. ECTS ECIS
zaliczenia praktyezne*
w. l kons. | éw, l lab. ] proj.
D4. Modul do wyboru - Specjalno$é¢ Ochrona informacji z elementami cyberbezpieczefistwa - 4, S, 6 semestr ( 1 \_g,_,:.‘ : j
-~
1. Wprowadzenie do teorii informacji 40 16 2 22 E 4 3
2. Podstawy zarzadzania ryzykiem informacyjnym 30 12 2 16 Zo 2 2
3. Podstawy !3ezp1’eczenstwa informacyjnego i 30 12 5 16 E 4 3
cyberbezpieczenstwa
4. Bezpieczenstwo uzytkownika w cyberprzestrzeni 30 8 2 20 Zo 2 2
System ochrony informacji niejawnych w Polsce, UE i
5. 30 12 2 16 E 4
NATO 3
6. Organ.lzaqa ochr.orily mf.(?rmaq.l meJ-a.wny'ch w 30 g 5 20 Zo 5 1
podmiotach administracji publicznej i stuzbach
7 System.ocbr.ony danych osobowych w Polsce i Unii 30 12 5 16 E 3 5
Europejskiej
8. Audyt ochrony danych osobowych w organizacji 30 8 2 20 Zo 2 1
9. Seminarium dyplomowe 30 30 Zo 2 2
10.  [Seminarium dyplomowe 30 30 Zo 4 3
11.  [Seminarium dyplomowe 30 30 E+Pr 10 10
Razem 340 88 16 200 20 16 39 32
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Plan studiéw I stopnia na kierunku BEZPIECZENSTWO NARODOWE
Profil praktyczny
Studia niestacjonarne

Lp. Nazwa przedmiotu Razem Wymiar godzin F?rma. ECTS ECTS
zaliczenia praktyczne*
w. | koms. | ¢éw. ] lab. ] proj.
D4. Modul do wyboru - Specjalno$¢ Ochrona informacji z elementami cyberbezpieczenstwa - 4, 5, 6 semestr ( M\VY&-“H:‘\ 3
<

1. Wprowadzenie do teorii informacji 24 10 2 12 E 4 3

2. Podstawy zarzadzania ryzykiem informacyjnym i8 8 2 8 Zo 2 2

5. Podstawy pezpl?czenstwa informacyjnego i 18 g 5 g E 4 3
cyberbezpieczenstwa

4. Bezpieczenstwo uzytkownika w cyberprzestrzeni 18 4 2 12 Zo 2 2

5. System ochrony informacji niejawnych w Polsce, UE i 18 g 5 8 E 4 3
NATO

6. Organ.lzaqa ochr'01.1y mf.(?rmaq'l mej-a.wny(.:h w 18 4 5 12 - 5 |
podmiotach administracji publicznej i stuzbach

7 System.oc'hr.ony danych osobowych w Polsce i Unii 18 g 9 3 E 3 5
Europejskiej

8. Audyt ochrony danych osobowych w organizacji 18 4 2 12 Zo 2 1

9. Seminarium dyplomowe 18 18 Zo 2 2

10.  |Seminarium dyplomowe 18 18 Zo 4 3

11.  |Seminarium dyplomowe 18 18 E+Pr 10 10
Razem 204 54 16 114 12 8 39 32




